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WannaCry加密勒索軟件

Kelvin Woo

• 在2013年起首次在學校發現
• 2016年3-5月最頻繁
• 2016年常見散播模式:

垃圾郵件
網頁連結
Remote Desktop (RDP)

• WannaCry:  利用SMB漏洞進⾏攻擊, 
無需用戶互動亦可感染

加密勒索軟件
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• 風險評估: 危險程度是中度等級
• 學校毋須特別恐慌

• 大部都有安裝防火牆，能夠阻擋外來的
直接攻擊

• Server/高危設備: 先Backup後Update

5月12日早上
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5月12日早上
• 內部風險評估:自攜電腦最高危

• 立即停止使用自攜電腦
（Windows系統）

speedygrouphk

Group Policy
⼀次過大量封鎖已加入網域（Domain）
使用者電腦的SMB連接埠
包括：TCP IN 139、445；UDP IN 137、138
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加密勒索軟件=流感

急救 治療 預防
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“自攜裝置安全問題
亦是

學校安全問題”

定立清楚容易了解的BYOD政策

抵禦因「自攜裝置」遺失或被入侵所引致的風險
例如:

1. 允許使用器材的種類、作業系統?
2. 防毒軟件 /安全軟件要求?
3. 甚麽檔案不可存在本機?
4. 定期安全檢查

加密勒索軟件防範措施

• 使用防垃圾防病毒郵件伺服器
• 安全與防毒軟體
• DNS- SPF Record  (Sender Policy Framework)
• OpenDNS
• VLANs
• Patch Management

加密勒索軟件防範措施

ITED SAMS MMLC/ITLC

WiFi CCTV VoIP
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Windows Update
Patch Management

安全漏洞排名2016

Source: cvedetails.com

Windows Update
Patch Management
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Windows Update / Patch Management

Windows Update / Patch Management
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• 學校的使用者電腦，為了避免上課途中突然
更新，大部分都停用了Windows更新設定

• 伺服器亦因避免更新後出現意料之外的反應，
只會在⻑假期才更新

• ⼀般學校也不會設立自己的Windows
Update Server，所以這次不能只夠內聯網
更新，只能使用 Offline更新

為什麼這次那麼多電腦要更新及費時

Management Software Comparison
WSUS SCCM Third Party

Free of charge Y N N

Easy to Manage N Y Y

Easy to Setup Y N N

Require Agent in Client N N Y

Can manage Non-MS 

software

N Y Y

Can Push Install N Y Y

Cache Windows Update

Content

Y Y N
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Windows Server Update Services

• 由 Windows Server 2008 R2 開始, WSUS 納入為伺服器⾓⾊之⼀

• 不可以在網域伺服器(Domain Controller)上安裝

• 只能管理已經加入網域的電腦

• 我們建議只用來管理使用者電腦

WSUS 安裝快照 – Step 1
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WSUS 安裝快照 – Step 2

WSUS Report 工具須要使用 .NET 2.0

WSUS 安裝快照 – Step 4

為了使程序簡單點，使用內建資料庫
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WSUS 安裝快照 – Step 5

安裝完成後，WSUS 伺服器 必須執⾏更新才可進⾏下⼀步

• 我們選了
Windows 7
Windows 8
Windows 
Windows 10

大概用了80GB Storage 

WSUS 安裝快照 – Step 6

也是不要全選。過了這個設定，WSUS的前置設定差不多完成了
只選擇現有使用者電腦的系統
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WSUS 安裝快照 – Step 7

不要全選，只選擇現有使用者電腦的系統
也是不要全選。過了這個設定

WSUS的前置設定差不多完成了

WSUS 安裝快照 – Step 8

不要全選，只選擇現有使用者電腦的系統
來到WSUS主畫面，我們可以看到簡單的資料
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WSUS 安裝快照 – Step 9

不要全選，只選擇現有使用者電腦的系統
接著回到網域控制站，我們利用Group Policy來設
定使用者電腦的更新行為

WSUS 安裝快照 – Step 9

不要全選，只選擇現有使用者電腦的系統

• WSUS 相關的 GroupPolicy
• 相關的 GroupPolicy 所在地

• Computer Configuration -> Policies -> Administrative Templates ->
Windows Components ->  Windows Update

• Configure Automatic Updates － 要啟用自動更新才可配合WSUS
• Enable client-side targeting － 令使用者電腦知道自己在WSUS那個更

新群組
• Specify intranet Microsoft update service location －令使用者電腦知

道WSUS的路俓在哪裡
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WSUS 安裝快照 – Step 10

不要全選，只選擇現有使用者電腦的系統

• 接著到使用者電腦更新Group Policy。
• 為確保GroupPolicy能成功套用到使用者電腦上，

請使用gpupdate /sync指令來更新
• 重啟後，使用wuauctl.exe /detectnow與WSUS聯繫
• 另使用wuauctl.exe /reportnow 通知WSUS在本機已安裝的更新

快速偵測學校防火牆對外設定

不要全選，只選擇現有使用者電腦的系統

•在校外任一電腦安裝 nmap軟件
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快速偵測學校防火牆對外設定

不要全選，只選擇現有使用者電腦的系統

•然後在Command Prompt移到 nmap安裝位置

•執行 nmap –top-port 20 x.x.x.y-z

• x.x.x.y即校內起始的Pubilc IP, z 即結尾數字

快速偵測學校防火牆對外設定

不要全選，只選擇現有使用者電腦的系統
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不要全選，只選擇現有使用者電腦的系統

speedygrouphk

• WannaCry 資訊分享平台

www.facebook.com/SpeedyGroupHK


