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有關 WannaCry 及日後對本港學校具威脅的科技風險資訊分享 
環速學校 IT 支援服務已在 Facebook（www.facebook.com/SpeedyGroupHK） 
發佈供本港學校的最新技術訊息，分享學校防範 WannaCry 之實用建議、技術支

援資訊及影片，請密切留意。 

群組原則 (Group Policy) - 封鎖網域電腦 SMB 連接埠 

注意: 以下教學以 Windows Server 2012 R2 網域控制器為例, 請注意 Windows XP 用戶不能經以下教

學封鎖 SMB 連接埠, BYOD 用戶亦不適用 (由於各校網域環境情況不同 , 以下教學只供參考之用) 
 
1. 於 “Active Directory Users and Computers” 內 , 新增一個名為 “All_Computers” (名稱可自行定義) 
的 “Organization Unit”; 

 
 
2. 把所有使用者電腦拖延至剛才新建立的 “All_Computers” 內;  
  (請勿把有伺服器功能的電腦一起遷移) 
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3. 於 “Group Policy Management” 內 , 新增一個名為”BlockWannaCryPort” (名稱可自行定義) 的群組

原則物件 
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4. [強制電腦防火牆開啟] 
修改 “BlockWannaCryPort” 內的防火牆設置: 
Computer Configuration -> Policies -> Windows Settings -> Security Settings -> Windows Firewall with 
Advanced Security -> Windows Firewall with Advanced Security 
 
設置如下: 
Domain Profile: 
Firewall state: On (recommended) 
Inbound connections: Block (default) 
Outbound connections Allow (default) 
 
Private Profile: 
Firewall state: On (recommended) 
Inbound connections: Block (default) 
Outbound connections Allow (default) 
 
Public Profile: 
Firewall state: On (recommended) 
Inbound connections: Block (default) 
Outbound connections Allow (default) 
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5. [防止 WannaCry 經 SMB 連接埠進入] 
新增兩個 “Inbound Rules”, 分別阻擋以下連接埠: TCP 139,445 UDP 137,138 
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5. i) 

 

5. ii) 
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5. iii) 

 

5. iv) 
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5. v) 

 

5. vi) 
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5. vii) 

 

5. viii) 
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5. ix) 

 
 
5. x) 

 
 

完 


