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1.  簡述私隱的概念及《私隱條例》
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《個人資料（私隱）條例》
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何謂「個人資料」?
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(a) 直接或間接與一名
在世人士有關

(b) 從該等資料直接或間
接地確定有關的個人的

身分是切實可行的

(c) 該等資料的存在形式
令查閱及處理均是切實可

行的
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電郵地址是否屬於個人資料？
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誰是「資料使用者」?

• 《私隱條例》規管所有資料使用者

• 資料使用者定義：獨自或聯同其他
人控制個人資料的收集、持有、處
理或使用的人士

• 涵蓋政府部門、公營機構、私營機
構、個別人士
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誰是「資料當事人」?

• 資料當事人是指屬該個人資料的
當事人的在世人士
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誰是「資料處理者」?

• 代另一人處理個人資料；並不為該
人本身的目的而處理個人資料

• 即使個人資料處理程序外判，資料
使用者亦須為承辦商的錯失負上法
律責任
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• 僱員或代理人所作出的任何作為或從事的任何行為，須視為亦是其僱
主或授權人所作出或從事的

僱主及主事人的法律責任

• 如僱主能證明他已採取切實可行的步驟，以防止有關僱員作出該作為
或從事該行為，或在其受僱用過程中作出該類作為或從事該類行為，
即為免責辯護
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何謂「收集個人資料」？
東周刊 VS 香港個人資料私隱專員公署(CACV 331/1999)
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收集個人資料的要素

藉以匯集及編
輯一名個人的

資料

資料使用者有
意圖或嘗試去
識辨該名個人

的身份

該名個人的身
份對資料使用
者來說是重要
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12

在學生運動會上拍照是否收集
個人資料？
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六項保障資料原則
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2 2. 六項保障資料原則



六項保障資料原則是……

• 條例的基本精神

• 涵蓋個人資料由收集、保存、使用

以至銷毀的整個生命周期，資料使

用者必須遵從
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https://www.youtube.com/watch?v=86wYYT8173Q

https://www.youtube.com/watch?v=86wYYT8173Q





原則 1 ─ 收集資料原則
• 須為直接與資料使用者的職能或活動有關的合法目的

而收集

• 收集的方法須是合法和公平

• 收集的資料對該目的是足夠的，但不超乎適度

• 須以所有切實可行的步驟告知資料當事人是否必須提
供其個人資料，收集資料的目的，以及資料可能會被
轉移給哪類人士等
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個案分享 - 工作表現檢討會議被錄音

• 一名教師與副校長討論其工作表現。其後，該教師得知會議被錄音，
但當時並不知情

• 相關會議的討論與學校的職能有關，有關收集不屬過度收集

• 然而，副校長沒有在會議前告知錄音安排，屬不公平收集個人資料

• 此外，副校長也沒有在會議進行錄音時或之前告知收集個人資料的目
的
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• 投訴人為其兒子報讀學校。遞交報名表時，學校要求他
必須提供他及配偶的身份證副本，否則不會接受他兒子
的入學申請

• 學校在收集個人資料時，應考慮：

 就有關目的而言，收集相關資料是否必需？
 有關收集是否符合一般人的合理預期？
 其他學校在相同情況下有否收集相關資料？
 有沒有其他較低侵犯私隱的可行方法？

個案分享：收集家長的個人資料
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知情的收集

「收集個人資料聲明」

1. 收集資料的目的；

2. 資料可能會轉移給甚麼類別的人；

3. 資料當事人是否有責任抑或是可自願提供資料；

4. 如資料當事人有責任提供該資料，他拒絕提供資料
所需承受的後果;及

5. 他有權要求查閱及要求改正自己的個人資料及提供
處理有關要求的人士的職銜及地址
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活動 - 個人資料收集聲明：

參加者及相關人士所提供之個人資料將用於是次活動報名、聯絡、意見調查、賽
果公布及安排活動/計劃一切事宜之用。

為上述目的，參加者及相關人士的個人資料會轉移給協辦機構 XXX。

參加者必須提供參加表格所需的個人資料。如閣下未能提供，主辦機構未必接納
閣下報名參與是次活動。

如欲要求查閱及要求改正個人資料，請聯絡活動主任(電郵XXXXXX)。

「收集個人資料聲明」範例
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原則 2 ─ 資料準確、儲存及保留原則
• 資料使用者須採取切實可行的步驟，確保:

– 個人資料的準確性
– 在完成資料的使用目的後，刪除資料

• 如聘用資料處理者處理個人資料，須透過合約
規範或其他方法，防止轉移予資料處理者處理
的個人資料被保留超過所需時間
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公署建議
• 建立個人資料庫存 ，了解收集及處理個人資料的情況：

 資料紀錄的種類
 所載有的個人資料種類
 收集資料的方法 / 途徑，以及收集及使用資料的目的
 資料的保留期間
 資料的儲存地點
 是否會披露予第三者（包括資料處理者）及該第三者的名

稱和相關資料
 資料可能會被轉移至何處（例如雲端的位置）
 資料處理者退回或銷毀有關資料的日期
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原則 3 ─ 個人資料的使用
• 如無當事人的訂明同意，個人資料不得用於新目的

• 「使用」包括「轉移」或「披露」

• 容許「有關人士」 於特定情況下代資料當事人提供訂明
同意， 讓資料使用者使用當事人的個人資料於新用途上

23

「新目的」:
在收集資料時擬使用的目的或直接有關的目的以外
的目的
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個案分享 - 使用緊急聯絡人的個人資料作非緊急用途

• 一間機構向活動參加者收集其家人的資料作緊急
聯絡用途。其後，該機構致電該名家人，追討參
加者的活動費用
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• 該機構如此使用該名家人的個人資料，與當初
收集有關資料的目的(作為緊急聯絡用途)並非直
接有關



• 投訴人曾就讀某學校。離校後，投訴人發現該學校網站上載的校
務報告中，披露了個別學生的個人資料，包括違規及處分紀錄

個案分享：於校務報告公開學生資料

學校在張貼涉及個別學生的個人資料告示或文件公開
展示前，應考慮：

• 公開這些個人資料的目的
• 衡量披露相關資料的必要性及程度，與及涉及披露的

個人資料的敏感度；及
• 事先通知資料當事人有關做法及目的
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• 投訴人的兒子在某幼稚園就讀，老師為方便收集學生感謝老
師的短片，開設了一個WhatsApp群組，將投訴人及其他家
長加入群組內，以致家長的手機號碼被公開

個案分享：開設WhatsApp群組
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• 應先徵求家長的同意才開設群組
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個案分享: 員工警告信

• 投訴人擔任大學某特定管理委員會的秘書。投訴人
的上司對投訴人的工作表現不滿，向投訴人發出一
封警告電郵

• 在沒有投訴人的同意下，把該警告電郵的全部內容
發送給該委員會所有委員

• 該大學解釋，向該委員會所有委員披露該警告，是
因為該委員會的其中一項職權是就「人力及其他資
訊調配」提供意見，而披露該警告電郵可讓各委員
確定投訴人工作表現的不足
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個案分享: 員工警告信

• 公署的調查顯示，沒有足夠證據證明各委員獲賦權檢討投訴人
的工作表現

• 基於以上所述，專員認為該大學並非以「有需要知道」的基礎
向該委員會各委員披露該警告電郵。因此，公署認為該大學違
反了保障資料第3原則的規定



《私隱條例》第58條
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若為香港的保安、防止或偵測罪行；或是拘捕、檢控犯
罪者；或是防止、排除或糾正不當、或不誠實的行為，
而不披露有關資料便相當可能損害該等目的，第3保障
資料原則可獲豁免



《私隱條例》第59條
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如不如此使用(或披露)該資料，便相當可能會對該資料
當事人，或其他個人的身體健康或精神健康造成嚴重損
害，第3保障資料原則可獲豁免



原則 4 ─ 資料保安原則
• 資料使用者須採取所有切實可行的步驟，以確保

由資料使用者持有的個人資料受保障，而不受未
獲准許的或意外的查閱、處理、刪除、喪失或使
用所影響

• 個人資料在儲存、處理及轉移方面均得到妥善保障

• 如聘用資料處理者，資料使用者須透過合約規範
或其他方法，防止轉移予資料處理者處理的個人
資料未獲准許或意外地被查閱、處理、删除、喪
失或使用
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1. 遺失文件或便攜式裝置

2. 資訊科技系統設定不當或遭黑客、惡意軟體攻擊

3. 郵件或電郵出錯

4. 員工操守問題

5. 不當或錯誤棄置個人資料
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常見的資料外洩事故種類



• 某學校職員在一份載有所有學生個人資料的總表（總表）中選取部
份學生的電郵地址，以密件副本方式發送電郵，通知有關學生活動
安排

• 該員工在發送電郵時意外地夾附了該總表，令總表上的個人資料被
不必要地披露予該電郵的所有收件者

個案分享: 發送電郵
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資料外洩事故的處理
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資料外洩事故的處理
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資料外洩事故的處理
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資料外洩事故的處理
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資料外洩事故通報
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• 法例雖沒規定資料使用者就他們持
有的個人資料外洩事故通知公署，
但公署建議資料使用者作出通報以
妥善處理有關事故
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原則 5 ─ 透明度原則
資料使用者須提供：-

1) 個人資料的政策及實務;

2)    持有個人資料的種類; 及

3)   個人資料會為何種主要目的而使用
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原則 6  ─ 查閱及改正原則

資料當事人有權要求查閱其個人資料；
若發現有關個人資料不準確，有權要
求改正

查閱資料要求表格
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• 資料當事人

• 有關人士

a) 如該名個人是未成年人，指對該未成年人負有作為父母親的責任的人(第2條)；

b) 如該名個人無能力處理其本身事務，指由法庭委任以處理該等事務的人(第2條) ；

c) 如該名個人屬《精神健康條例》(第136章)第2條所指的精神上無行為能力，由該

法例指明的監護人(第2條)

d) 獲當事人書面授權代表他提出要求的人(第17A條)

誰人可提出查閱資料要求？
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處理由有關人士作出的查閱資料要求
• 需考慮該有關人士所作出的查閱要求，是否只涉及其自身利益，

而非當事人的利益

例子: 
一名家長因被法庭撤銷其子女的探視權，於是向社署或子女的
學校作出查閱資料要求，以取得其子女的個人資料
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資料使用者：

• 須核實查閱人士的身份

• 須在收到查閱資料要求的40日內，依從該項要求(第19條)

• 須告知查閱人士是否持有他的個人資料，如持有查閱人士的資料，向他提供一

份該資料的複本(第18條)

• 如拒絕有關查閱資料，須在收到查閱資料要求的40日內，以書面通知要求者拒

絕理由(第21條)，並備存有關拒絕理由4年(第27條)

• 可收取不超乎適度(直接有關和必需)的費用 (第28條)

違反條文規定，一經定罪，可處第3級罰款

處理查閱資料要求
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• 訂明在不同情況下，可獲豁免而不受保障資料原則所管限
• 條文既不對任何人賦予任何權利，亦不對其施加任何規定

法律條文 豁免情況 適用
第57條 由政府持有並關於香港的保安、防衛或國際關係的

目的
保障資料第3及第6原則

第58條 為防止罪行或嚴重不當的行為等目的 保障資料第3及第6原則

第59條 為避免對當事人或其他個人的身體或精神健康造成
嚴重損害

保障資料第3及第6原則

第60條 法律專業保密權 保障資料第6原則
第61條 由從事新聞活動的資料使用者持有或向該資料使用

者披露
保障資料第3及第6原則

第62條 用於統計及研究而所得成果不能識辨身份 保障資料第3原則 46

《私隱條例》下的豁免條文



直接促銷3 六項保障資料原則2 3. 直接促銷
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直銷活動的規定
• 條例中的直銷活動包括向特定人士以郵遞、圖文傳真

、電子郵件及電話進行的直銷活動

• 現行條例規定凡資料使用者在首次使用個人資料於直
銷活動，須提供一個「拒收直銷訊息」的選擇予當事
人

• 如當事人表示拒絕再接收有關的直銷資料，資料使用
者須在不收費的情況下照辦



直接促銷規管機制
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資料使用者

通知
資料當事人

同意

擬用市民個人資料作直
銷用途或轉交另他人作
直銷用途：
• 提供「訂明資訊」及

回應途徑，讓資料當
事人選擇同意或表示
「不反對」個人資料
被用作直銷

• 通知必須清楚易明

市民提交個人資料時：

• 可以是一般性的同
意或是選擇性的同
意

• 「同意」包括表示
不反對有關使用



訂明資訊
擬用客戶個人資料作直銷用途 擬轉交客戶個人資料給他人作直銷用途
1) 擬在直接促銷中使用該資料當事人的個人資料 1) 資料使用者擬將資料當事人的個人資料提供予另一人，

以供該人在直接促銷中使用

2) 除非收到資料當事人的同意，否則不得如此使用該
資料

2) 須收到資料當事人提供的書面同意，否則不得如此提
供該資料

3) 擬使用的個人資料的種類 3) 該資料是擬為得益而提供的

4) 該資料擬就甚麼類別的促銷標的而使用 4) 擬提供的個人資料的種類

5) 提供一個回應途徑 5) 該資料擬提供予甚麼類別的人士

6) 該資料擬就甚麼類別的促銷標的而使用

7) 提供一個回應途徑
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直接促銷規管機制 :嚴懲違例者

最高罰款 監禁最高年期
未依例行事 50萬元 3年
賣資料予他人直
銷用途，而未有
依例行事

100萬元 5年
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罪行及補償4 直接促銷3 六項保障資料原則2 4. 罪行及補償
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《私隱條例》下的刑事罪行
• 不是 罪行
• 可發出執行通知要求資料使用者採取步驟糾正違規行為違反保障資料原則

• 刑事罪行
• 罰款$50,000及監禁兩年

不遵從執行通知

• 罰款$100,000及監禁2年
• 持續罪行，每日罰款$2,000

重複違反執行通知

• 罰款$50,000及監禁2年
• 持續罪行，每日罰款$1,000

第二次相同違規行為
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刑事罪行 - 違反《私隱條例》第64(1)條
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任何人披露未經資料使用者同意而取自該資料使用者的某資料當事人的任
何個人資料，而該項披露是出於以下意圖的，該人即屬犯罪 ——

(a) 獲取金錢得益或其他財產得益，不論是為了令該人或另一人受惠而
獲取；或
(b) 導致該當事人蒙受金錢損失或其他財產損失

一經定罪，可處罰款 $1,000,000 及監禁 5 年



起訴程序 入罪門檻 最高刑罰

第一級
64(3A)條

簡易程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其

家人蒙受指明傷害

罰款１０萬元
監禁２年

第二級
64(3B)條

公訴程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其

家人蒙受指明傷害
• 對資料當事人或其家人造成指明傷

害

罰款１００萬元
監禁５年

起底罪行兩級制
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刑事罪行 - 起底罪行



參考了外地法例和法庭禁制令，「指明傷害」定義清晰：
• 對該人的滋擾、騷擾、纏擾、威脅或恐嚇；
• 對該人的身體傷害或心理傷害；
• 導致該人合理地擔心其安全或福祉的傷害；或
• 該人的財產受損

甚麼是「指明傷害」？
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補償

• 第66B條
• 專員可考慮為受屈的當事人

提供法律協助提出民事訴訟
以索取賠償
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罪行及補償直接促銷六項保障資料原則5. 使用閉路電視
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使用閉路電視是
否涉及「收集」

個人資料？
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是否涉及「收集」個人資料? 
• 安裝閉路電視而沒有開啟攝錄功能，只作實時監察

• 安裝閉路電視，已開啟攝錄功能，但所攝錄的影像不能清楚看到人的容
貌

• 在學校閘門外安裝24小時運作的閉路電視作保安用途。閉路電視一直開
啟，清晰攝錄到途人的容貌

• 學校閘門外發生意外，學校翻查昨日放學時段的閉路電視片段

• 在3A班房安裝閉路電視，並開啟攝錄功能，以監察3A班上課時的情況
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成為會員﹐你可以 ﹕

• 透過經驗分享和出席公署舉辦的培訓活動，增加對資料
私隱合規的認識和促進企業合規實踐

• 報讀公署專業研習班，報名費享有八折優惠

• 透過公署出版的電子通訊接收資料私隱的最新發展資訊

成為保障資料主任聯會會員後﹐公署會把貴公司名稱刊
登在公署網頁內「保障資料主任聯會會員列表」

年費﹕港幣 $350

查詢﹕ dpoc@pcpd.org.hk

https://www.pcpd.org.hk/m
isc/dpoc/files/AppForm_19
20_NewMembers.pdf
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mailto:dpoc@pcpd.org.hk
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聯絡我們
查詢熱線 2827 2827
傳真 2877 7026
網址 www.pcpd.org.hk
電郵 communications@pcpd.org.hk
地址 香港皇后大道東248號

大新金融中心13樓1303室
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