
單單元八元八

謹慎謹慎上上網網

適用年級

第三學習階段

相關價值觀和態度

尊重他人 同理心 誠信 關愛

教師錦囊

隨著科技進步，媒體與網絡應用已經與日常日活息息相關，例如網上購物、查閱資

訊、享受視聽娛樂等。而當中，利用網上各類社交平台作為溝通工具更成為人與人之

間其中一種最主要的交流模式。但隨之而來，網絡欺凌、電腦勒索、網上交友陷阱等

涉及網絡安全的事件亦不時出現，教師可藉著本單元的故事作為切入點，與學生進行

討論，並教導學生以謹慎及尊重他人的態度善用媒體及網絡。

在展開課題前，教師可以就「網上社交平台使用習慣」作簡單的統計及提問：

A.	 有使用各類社交平台（交友、通訊等用途）的人數

B.	 選擇使用那些社交平台的原因（使用人數多？功能合用？私隱度高？）

C.	 社交平台的優點或缺點（優點如擴闊人際網絡、提升溝通技巧、打破時間與

地域限制；缺點如不易識別對方身份真偽、平台內太多廣告及宣傳）

D.	 你認為個人「私隱權」在網絡世界是否需要受到保障？為甚麼？

E.	 你在社交平台只會與認識的朋友互動，抑或願意認識新朋友？

F.	 看到未經證實真偽的圖片或訊息時，你會分享嗎？

G.	 你的帳戶曾否被盜用？

1.

2.

學習重點

反思及檢視自己上網的行為和習慣

透過日常使用網上社交平台，學習尊重他人和保護

私隱的重要

以理性、自律及自愛的態度進行上網活動

守法

34



35

教師可播放以下影片，然後作出提問：

A.	 你有目睹過網絡欺凌嗎？作為旁觀者，你有何感受？

（教師可從「同理心」的角度，引導學生思考）

B.	 試代入片中主角（被欺凌者）的角色，表達你的感受。

C.	 你認為我們可以如何預防網絡欺凌？

（教師可引導學生從謹慎擇友、妥善保護個人資料、關愛及尊重他人、抱持同

理心等角度思考）

教師可透過教授正確使用網絡的守則作課堂總結：

A.	 設置具保密性的帳戶密碼，並定期更改；

B.	 注意在搜尋器輸入的關鍵字眼和搜尋結果，如對列出的網頁有懷疑，便不要進

入，避免誤闖不良網頁；

C.	 不要回應一些不明來歷的電郵，更不應開啟其附加的檔案，並要立刻刪除；

D.	 若遇到網友要求相約見面，須通知和詢問家長或老師的意見，切勿單獨赴會；

E.	 保護自己及尊重他人的私隱權，不要隨意把個人或別人的資料、相片和影片

上載上網；

F.	 不要輕率相信網上流傳的一些傳言，更不應助長其流通散播；

G.	 不要在網絡上發表一些有可能會觸犯法律或鼓勵別人犯法的言論；

H.	 年青人宜善用餘暇，除了使用電腦，亦應發展自己多方面的興趣。

3.

4.

影片 內容 連結

1 網絡欺凌 小學教育篇 網絡欺凌的故事

2 網絡欺凌 中學教育篇 有關網絡欺凌的定義及相關資訊

https://www.youtube.com/watch?v=NNvlbz5Cdc8
https://www.youtube.com/watch?v=5ESSh0uyBMM


反思問題

教師提問小貼士

教師引導學生結合個人生活經驗，

代入發哥的角色思考當時的感受及

影響，以培養學生的同理心。

教師應清晰告知學生，無論發布甚

麼照片或資訊，都必須經對方的同

意；否則，這是不尊重他人的行

為。

在日常生活中，友儕間經常也會 

「開玩笑」，如以「花名」稱呼對

方、把對方的財物藏起來、塗污對

方的書本或家課等。教師應清晰讓

學生明白，一些看來是無傷大雅的

行為，但只要對方感到不安或不

快，我們便不應該做。因此，在做

任何行為前，應該要先從對方的角

度設想，嘗試易地而處。

教師宜引導學生以不同處理手法處

理事件，並思考後果。

如學生選擇「不絕交」：教師可引

導學生向阿明坦誠地說出自己的感

受，讓他能了解自己生氣的原因，

建立同理心，並要求阿明為事件道

歉，事情解決後大家仍然是好朋

友。

如學生選擇「絕交」：教師宜引導

學生思考「絕交」是否能杜絕阿明

再傷害其他人的選擇；再者，兩人

絕交，心中不免會留下了一根刺，

事情根本沒有好好解決。

反思問題

你認為阿明在偷拍和分享發哥

的照片時有沒有考慮發哥的感

受？你認為這樣的行為會為發

哥帶來甚麼影響？

阿明如果不是偷拍發哥睡懶覺

的醜態，改換是正常的日常生

活照，是否就可以放上群組中

與他人分享？

對阿明而言，他認為他的行為

只是一個無傷大雅的惡作劇，

反而認為發哥心胸狹窄。你是

否同意阿明的想法？

如果你是發哥，你會否馬上跟

阿明絕交？

2.

3.

4.

1.
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反思問題

華仔曾經因為使用完學校電腦

後忘記「登出」，最後帳戶因

此被人盜用。假若你在學校或

公共場所發現他人未登出電腦/

電郵/社交網站，你會如何處

理？

阿德為求方便，把個人電腦的

登入密碼設定為簡單的數字組

合，這對個人的私隱保障有何

隱憂？ 

現今網絡使用的涵蓋範圍廣

泛，例如日常社交、資訊搜

尋、觀賞視聽節目、網上購物

等都緊扣我們的日常生活。

機械人未來提供了謹慎上網五

招式，你覺得哪一招最為重

要？除了這五招以外，你還有

沒有想到其他技巧呢？ 

 

教師提問小貼士

在現實生活中，帳號被盜用或假冒

帳戶的事情時有發生，嚴重的更

會涉及刑事、網上騙案、欺凌等

行為。教師在進行這個單元的教學

活動時，可帶出「同理心」的重要

性，讓學生代入角色，設想帳號被

盜用的是自己，甚至被用作非法行

為，引導學生明白網上欺凌行為對

他人的傷害和嚴重性。

教師可分享一般人設定個人密碼的

方式，如採用生日、紀念日、姓名

等，講解這些設定方法固然方便、

易記，但會帶來隱憂。

教師應講解密碼對網絡安全的重

要，以及列舉生活例子，例如信用

卡、身份證、住址、個人資料（

通訊錄、照片等）、雲端檔案等外

洩的實例，以說明帳戶被盜用的危

險。

學生發表意見後，教師可重申以下

重點：

 以尊重他人的態度使用網絡

 培養獨立分析的能力及自律的態

　度

 以理性、自律及自愛的態度進行

　網上活動

 明白在上網時要接受長輩善意指

　引或監管的重要性

 提高對不良資訊的辨析能力

6.

5.

7.

補充資料

「聰明e主人」電子學習資源套

https://www.hkedcity.net/teencampus/zh-hant/resource/5b28a46b32c8bf8d553c9869

