
瀏覽不明來歷的電郵 ((內容大綱 


個人成長及健康生活（高中）


生活事件：瀏覽不明來歷的電郵
(內容大綱)

1、 示例概要

透過課堂的電郵活動，讓學生認識使用互聯網時，常有機會接觸到不雅資訊的現象。向學生講解互聯網上出現的色情陷阱，並教導他處理不雅資訊的方法，從而培養學生的自律性，及健康地運用網上資訊。

2、 關鍵辭彙

價值觀和態度：自律、健康生活、守法精神、獲取正確性知識的途徑

共通能力：自我管理能力、解決問題能力、溝通能力

3、 學習目標

透過讀取電郵活動，教導學生處理網上不雅的資訊的方法；

提高學生使用電郵和互聯網時的警覺性

4、 學習要點

	價值觀/態度
	生活事件(討論重點)

	自律、健康生活、守法精神、獲取正確性知識的途徑
	讓學生

1. 認識處理色情郵件、病毒郵件和濫發電郵的方法；

2. 瞭解網上交友之道；

3. 認識阻隔不雅資訊的方法。


5、 學與教策略

	         策略

事件
	學習活動 (時間)
	形式
	跟進活動

	學生開啟及回應老師所發給他們電郵
	第一部份：教師預先寄出六個不同種類的電郵，學生開啟自己的電郵戶口，然後讀取及回覆這六個電郵，試一試他們的即時反應

第二部份：學生分組討論自己的反應和應對方法，然後作小組匯報

第三部份：教師講解在互聯網中的色情陷阱，分析學生對不同類型郵件的處理手法

第四部份：引導學生正確處理色情電郵的態度和手法

第五部份：教師總結學生要自律及健康資訊使用的原則
	電腦科、性教育、及道德教育課


	學生試寫一則約一百字的「使用互聯網守則」


6、 課後延展活動

要求學生撰寫一則約一百字的「使用互聯網守則」，目的是要求學生重視使用互網的原則和提高他們的警覺性，學生可於一星期內提交習作。

生活事件：瀏覽不明來歷的電郵

目的：1. 透過讀取電郵活動，教導學生處理網上不雅的資訊的方法；

2. 提高學生使用電郵和互聯網時的警覺性

價值／態度 ：自律、健康生活、守法精神、獲取正確性知識的途徑

共通能力：自我管理能力、解決問題能力、溝通能力

形式課程：電腦科、性教育、及道德教育課

課時：40分鐘

教學流程：

	教習步驟(時間)
	學習重點

	活動詳情

主題活動(一)
讀取及回覆電郵(10分鐘)
教師先寄六個不同類型的電郵給學生，然後要求學生開啟自己的電郵戶口，讀取和回覆這六個電郵。教師前事不作任何提示。六個電郵之標題及內容可見於附件一。

六個電郵包括結交網友、學校通告、色情廣告、家人電郵、病毒電郵及生活用品廣告。


	· 測試學生對各類電郵的反應。

· 測試學生的自我管理能力和解決問題能力。

	當學生完成閱讀戶口中所有郵件後，請他們填妥「回應表」(見附件二)，並在適當空格內加上「(」。教師統計學生對這些電郵的反應，然後作出回應和建議。


	

	主題活動(二)
分析學生對不同類型郵件的處理手法(15分鐘)
學生分組討論面對不同類型郵件的態度和處理手法

1. 最吸引你的是哪一個電郵？

2. 當你收到色情電郵時你會怎樣做？

3. 你是否願意與陌生人做網友？曾否嘗試過與網友約會？你的朋友曾否有網上結緣的經驗呢？

4. 當電腦中毒後，你會有甚麼方法處理？

5. 你是否喜歡閱讀濫發郵件？甚麼原因驅使你這樣做？

學生匯報討論結果時，教師再重申以下重點：

1. 許多學生都會對色情電郵和性資訊產生好奇心，他們往往會開啟這類電郵，閱讀內容，甚至繼續瀏覽有關的連結網頁。這樣學生很容易墮入互聯網的色情陷阱，接觸許多不雅的相片、影片、文字、聲音等，個人的情緒、行為可能受到不同程度的影響。

2. 結交網友也是十分普遍現象，由於網友的交往溝通只在虛擬空間，沒有現實環境的局限和干擾，所以很受年青人歡迎。

3. 由於電腦黑客在虛擬網絡中十分活躍，他們會盜取你的個人資料和電郵地址進行非法活動，甚或破壞電腦程式，所以往來的電郵常有機會附著電腦病毒，當學生開啟電郵時，很容易受到電腦病毒入侵，使個人電腦或學校的電腦網絡受到破壞。

4. 在萬維網中，有許多商戶的廣告會透過電郵進到個人的電郵戶口。當學生開啟電郵，或瀏覽互聯網時，便被迫閱讀這些廣告，其中可能包含性、色情、暴力、賭博等成份。


	· 訓練學生的溝通及表達感受和意見的能力

· 小組匯報可培訓學生表述和統整能力，建立他們說話時的自信心

· 跟學生分析在使用電郵和萬維網時經常踫到的不雅資訊和危機

	主題活動(三)
引導學生正確處理色情電郵的態度和手法(10分鐘)
指出互聯網可能是色情陷阱

我記得一次要預備教案，要找一些「嘴唇」圖片作插圖，於是在搜索器輸入「lip」一字，結果搜尋器給我的資料部份是色情相片，甚至是色情網頁的廣告和地址。其實互聯網可以是色情陷阱的藏身之所，跟社會的色情活動一樣，用各式各樣的手法吸引年青人。

二零零四年六月，一名學生透過互聯網的新聞組(newsgroup)結織了一名外籍男子，後來這名外籍人士相約學生會面，跟著對他進行性侵犯(見六月十八日明報／蘋果日報)。這宗新聞使我們意識到網上色情(net pornography)不單是萬維網中的色情資訊和網頁，而更是深入每一個角落，包括新聞組、對談室、ICQ等。要避免直接或間接受到網上色情信息的影響，我們必須認識每種傳送格式的運作本質，然後教導學生懂得處理，作出應變。

途徑一

萬維網(www)：在萬維網接觸色情資訊，主要透過三個途徑：

從報章雜誌的介紹按圖索驥，特別是現時傳媒不斷以「提供全面資訊」為由，登載色情資訊網站的資料，學生要接觸色情資訊網站實非難事。

第二是透過網站的廣告橫額(banner)連結以上網站，這些橫額有時可能在一些相當正派的網頁上出現，瀏覽者受肉慾驅使，隨時輕易循連結進入這些網站。

第三，如教師的個人經驗，無意地從搜尋器搜查資料時「誤進」色情網頁。

雖然「意外接觸」並非有意或有動機地主動接觸，但這會引起學生的好奇心，這誘惑是不可忽視。

途徑二

新聞組：雖然使用新聞組的人員比較固定，但由於新聞的內容可伸延至萬維網及電郵，使活動空間以及組員獲取資訊的途徑相對擴大。可是有不少人在新聞組中利用假冒的身分結識組員，然後作出詐騙等不軌行為。另一方面有些色情資訊出版者會在新聞組發放宣傳廣告，吸引組員瀏覽。

途徑三

對談室：對談室跟新聞組相似，少了新聞組的延伸力，但吸引之處在於以實時(realtime)傳送，就如在電話交談一樣。由於實時環境一般沒有新聞組般的鋪排文字作緩衝時間(buffer time)，使用者較難防禦。

途徑四

ICQ：ICQ是網上傳呼軟件，安裝此軟件者會被分發一個ICQ 號碼，用者就可以使用此號碼與其他ICQ用戶通訊。ICQ結合了新聞組的延伸性和對談室的實時技術，但由於要互通消時必須知道對方的ICQ號碼，故安全性比前二者為高。但ICQ是容許檔案傳送，所以使用者可透過ICQ散播色情照片和信息，甚至電郵病毒。

防備策略

1. 注意在搜尋器輸入的關鍵字眼，若對搜尋結果的網頁資料有懷疑，不要開啟。

2. 若對組員的身分有懷疑，不要回應。對不名來歷的資訊和電郵，不應開啟，並立刻刪除。

3. 在個人或學校電腦系統中安裝過濾軟件，並時常更新軟件版本及電腦資料。

4. 把不雅和色情資訊的電郵和網址放在濫發電郵名單中，過濾軟件會把名單中的電郵和網頁資訊過濾。

5. 要常留意新聞和軟件商最新發報的消息，慎防最新的電腦病毒入侵個人電腦或學校電腦網絡系統，須時常更新過濾軟件的版本。

6. 若網友主動要求相約見面，須適時通知和詢問家長、老師或警方有關意見，切勿單獨赴會。


	· 價值／態度：網上交友之道，自律

· 使學生瞭解網上的色情險地的來源

· 讓學生認識使用新聞組也可能是接觸色情資訊的危險地帶，藉以提高他們的警覺性

· 跟網友交往的潛在危機

· 教導學生正確處理不雅電郵的方法



	總結(5分鐘)
瀏覽萬維網，在網上搜尋資訊，用電郵跟朋友溝通，互通資訊已是今天都市生活的重要環節。小學生已開始學習使用互聯網，便更要注意資訊的本身對個人帶來的影響。通訊科技越發達，學生便越容易在有意無意間誤闖色情陷阱。雖然坊間用來過濾資訊的軟件甚多，但與其依賴這些隨時會過時的防禦設施，不如讓學生建立對性、對科技、對應付潛在危險的一套鮮明態度，建立一套正確的性知識，這方為百「毒」不侵之道。

學生要自律，並建立正確態度去對待網上資訊。若能不瀏覽色情和不雅的資訊，便可以減輕色情文化的氾濫程度對年青一代的負面影響。學生也要守法，不要下載不雅及色情資訊。若學生自律，正確地使用互聯網，這便可健康地使用電子資訊。學生如想多瞭解性知識，可向老師和家長求問，這才是正進。


	· 總結使用互聯網時要注意的地方

· 強調價值／態度：自律、健康生活、守法精神、獲取正確性知識的途徑



課後延展活動

要求學生撰寫一則約一百字的「使用互聯網守則」，目的是要求學生重視使用互網的原則和提高他們的警覺性，學生可於一星期內提交習作。

附件一
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	電郵一

標題：跟你做個friend
內容：你好！我叫糖糖，你估我幾多歲？喺男還喺女？哈！暫時賣個關子先！有沒有興趣跟我做個friend？我個人十分健談，上至天文下至地理，總之甚麽嘢都可以講。我喜歡聽音樂，古典又得，潮流又得。你又喜歡甚麼？比個電郵我，傾下偈！





	電郵二

標題：學校活動消息

內容：各位同學注意！今天下課後，學校禮堂有捐血活動，請中四或以各級學生踴躍參加。

陳Sir



	電郵三

標題：砵蘭街麥當娜

內容：朋友，你悶不悶呀！想不想找些刺激， 
不如今晚來砵蘭街找我。



	電郵四

標題：今天早些回家

內容：弟弟妹妺，今天媽咪生日，記得送禮物，早些回家吃飯！

哥哥



	電郵五

標題：Re:lucky
內容：恭喜你！你中了happynewyear.exe的電郵病毒，你的MS window 系統將會受到不同程度的破壞。



	電郵六

標題：為人為己，請用安全套

內容：安全套的功用除了避免各種性病感染及減低意外懷孕的機會外，亦能增添生活情趣，但未知大家會否在選購時感到尷尬或付款時難為情，XX安全套專賣店便能為您解決以上難題。 XX商店提供一個親切友善的平臺，讓您可在舒適的環境下輕鬆選購合心意的款式，免除在一般商店購買時的尷尬，而且您會發現XX網上安全套專賣店的款式既多且新穎，您更可選購奇特的款式作為密友的禮物。

想知更多關於選購XX的理由嗎? 請按為甚麼選購我們。


附件二

回應表
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請在適當的空格內打上「(」。
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