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科技教育學習領域 – 資訊及通訊科技科 

國家安全教育課程框架（2025） 

 

引言 

此課程框架1以表列形式展示資訊及通訊科技科的學習如何聯繫國家安全教育的相關學習元素，方便學校規劃國家安全教育的

學習內容。學校須以「有機結合」、「自然連繫」、「多元策略」、「互相配合」、「課堂內外」及「全校參與」的方式，把國家安

全教育融入本科的課程規劃和學與教中。除本課程框架外，學校亦應參考《香港國家安全教育課程框架》（2025）和其他相關

課程文件，以更好地落實國家安全教育。 

 

1. 整體教學重點 

1.1 資訊及通訊科技是處理資訊所需的科技，包括資訊的創造、處理、儲存、獲取及溝通。在知識日新月異、趨向跨學科，

以及資訊爆炸的現代社會， 資訊及通訊科技實在是不可或缺的一環。 

1.2 高中資訊及通訊科技課程的必修部分包含「資訊及通訊科技對社會的影響」和「互聯網及其應用」。「資訊及通訊科技對

社會的影響」部分幫助學生理解及以道德角度分析使用資訊及通訊科技所帶來的各種問題，包括其在經濟、法律、社

會、道德及保安等方面所構成的影響。「互聯網及其應用」部分包括上網的概念、互聯網服務及應用。學生亦要慎思明

辨地分析網上取得資料的可靠性，並明白互聯網對社會上各種活動的影響，以及讓他們能夠有效及合乎道德地使用資訊

及通訊科技，讓學生從負責任的網絡使用者角度了解數據安全、網絡安全、人工智能安全和科技安全的重要性。 

                                                           
1 本框架的內容以舉隅形式列出，學校應根據學生的學習需要和能力採用或調適相關建議。 
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1.3 學生透過本科的學習活動可更全面地明白數據安全和網絡安全的重要性，包括通過判斷資訊的真偽的學習經歷和認識傳

播假資訊的後果，培養他們資訊素養能力，成為守法和負責任的公民。此外，教師通過與學生討論有關網上交易議題，

讓他們關注數據安全和網絡安全。 
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2. 學習重點 

 

科技教育學習領域 – 資訊及通訊科技科 

［第四學習階段（高中）］ 

《香港國家安全教育課程框架》 

（2025） 

學習範疇（舉隅） 學習元素（舉隅） 
相關學習元素／國家安全重點領域 

（舉隅） 

單元 C互聯網及其應用 

 

網上威脅及保安 

 

• 描述常見網絡保安威脅所造成的潛在風險 

➢ 學生應提議改善網絡保安的有效措施、討論網

上潛在的私隱威脅，並建議保護私隱的方法 

• 意識防止竊聽及資訊阻截的資訊加密技術 

➢ 學生應懂得如何利用身份鑑定及授權程序來控

制網上資料的存取、了解電子交易所採用的保

安措施及認識保安措施的最新發展 

•  4.9 加深認識國家和香港的科學和

創新科技事業對維護國家安全和

可持續發展的重要性 

• 相關的國家安全重點領域：數據

安全、網絡安全 

單元 E 資訊及通訊科技對社

會的影響  

 

科技創新 

• 了解科技創新的基本概念及其應用 

➢ 學習人工智能 AI 和數據科學的圖形識別、三維

打印技術、擴增實境 AR 和虛擬實境 VR，並認

識國家在人工智能（包括生成式人工智能）方

面的發展和成就 

• 4.5 進一步認識和關心國家在各方

面（例如：社會、經濟、國防、

環境、外交、科技、醫療衞生、

交通基建）的成就，並以國家的

成就為榮 

• 相關的國家安全重點領域：人工

智能安全 
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科技教育學習領域 – 資訊及通訊科技科 

［第四學習階段（高中）］ 

《香港國家安全教育課程框架》 

（2025） 

學習範疇（舉隅） 學習元素（舉隅） 
相關學習元素／國家安全重點領域 

（舉隅） 

單元 E 資訊及通訊科技對社

會的影響  

 

健康及道德議題 

 

• 認識公平存取的重要性 

• 討論使用資訊及通訊科技時的道德考慮因素 

➢ 學生應陳述互聯網上資訊自由的好處和壞處，

他們還應從數碼隔閡、性別平等和殘障人士獲

得機會等方面，以及從地區和全球角度，了解

相關公平問題 

•  4.8 進一步認識國家在發展過程中

面對的挑戰和機遇，從而增強憂

患意識，做到居安思危 

• 相關的國家安全重點領域：數據

安全、網絡安全 

單元 E 資訊及通訊科技對社

會的影響  

 

知識產權 

• 了解知識產權及版權的基本概念 

➢ 從用戶和軟件開發商的角度出發，了解不同的

軟件許可方式的好處及風險，例如免費軟件、

共享軟件、開放源碼軟件及版權軟件 

• 敘述侵犯軟件版權及互聯網上盜版的行為 

➢ 學生認識能減少具知識產權的數碼財產被盜竊

的方法及了解在香港侵犯版權（尤其是與教育

有關的侵權行為）可引致的法律後果 

➢ 學生應重視資訊素養和善用資訊及通訊科技，並

• 4.8 進一步認識國家在發展過程中

面對的挑戰和機遇，從而增強憂

患意識，做到居安思危 

• 4.19 認識我國乃至世界各國人民

在社會、道德、經濟、環境、科

技等領域可能面臨的安全風險，

並在相關議題上能夠作出明智

的、合乎國家利益的決定及判斷 
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科技教育學習領域 – 資訊及通訊科技科 

［第四學習階段（高中）］ 

《香港國家安全教育課程框架》 

（2025） 

學習範疇（舉隅） 學習元素（舉隅） 
相關學習元素／國家安全重點領域 

（舉隅） 

能分享知識，以及了解如何影響人們的決定，以

至改變整個社會，培養他們使用資訊及通訊科技

的責任感，並藉此建立正確的價值觀和態度 

• 近年人工智能發展迅速，競爭激烈，學生可了解國家

發展人工智能工具的情況，並了解維護國家的科技發

展成果的重要性，除了保障國家發展利益外，亦可避

免國家的科技發展受制於人 

• 相關的國家安全重點領域：科技

安全、網絡安全 
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 3. 建議的學與教活動（舉隅）（高中） 

以下僅屬舉隅，教師可因應校情及科本特色設計適合的活動，以推展國家安全教育。 

 

 課堂學習 

• 【資訊的真偽課題】分組研究教師指定的網上資訊，討論以不同的方法查證及指出該資訊的真偽，並評估錯誤傳播該

資訊對社會的影響 

• 【網上交易的安全】分組研究用戶利用網上銀行戶口進行交易時，如何保障其安全性、身份認證，以及各持份者（例

如用戶、政府、銀行、互聯網服務供應商）在保障網絡安全時的角色 

➢ 配合課程宗旨和目標，設計適切的自學活動，讓學生了解國家對科學與科技的安全議題的關注和重視 

➢ 可觀察瀏覽器顯示的資料，以確定網頁及其資料的安全性 

➢ 例如：我們在瀏覽器輸入網址 www.aaa.bbb.ccc後，我們可觀察瀏覽器： 

1. 顯示的網址以 https開始，即 https://www.aaa.bbb.ccc...，表示該網頁安全(Secure) 

2. 檢視網址左邊或右邊附帶的符號，網站安全狀態： 

•   安全 

•   資訊或不安全 

•   不安全或危險 

➢ 如果網址的 bbb部份為 gov，表示該網站為政府網站，網頁中的資料可信。 

• 【知識產權課題】讓學生從用戶和軟件開發商的角度，分組辯論不同的軟件許可方式的好處及風險，例如免費軟件、

共享軟件、開放源碼軟件及版權軟件，以加深對此課題的認識，並培養其對知識産權及版權概念的正確價值觀及積極

態度，從而避免觸犯涉及數碼財產的知識產權的盜竊和侵權行為 
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 延伸學習活動 

• 【傳播假資訊的後果】教師與同學一起閱讀、分析報章上傳播假資訊的真實個案，讓學生明白網上傳播假資訊者會因

而負上刑責；我們要在網上謹言慎行，做個負責任的網民 

• 【認識創科企業】安排學生參觀香港和內地的科技園區／企業，認識不同創新科技事業和國家在科技發展的成就 


