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維護國家安全《港區國安法》

× 香港特別行政區是中華人民共和國不可分離的部分，
是一個享有高度自治的地方行政區域，直轄於中央
人民政府。維護國家主權、安全和發展利益是香港
特區的憲制責任，亦和香港市民息息相關。鑑於香
港特區面臨的國家安全風險日見突顯，故此，中央
從國家層面制定《香港國安法》，以堵塞香港在國
家安全方面的漏洞。

× The Hong Kong Special Administrative Region is an inalienable part of the 
People’s Republic of China and a local administrative region which enjoys a 
high degree of autonomy and comes directly under the Central People’s 
Government. Safeguarding national sovereignty, security and development 
interests is the constitutional duty of the Hong Kong Special Administrative 
Region and concerns every Hong Kong citizen. In view of the increasingly 
pronounced national security risks faced by the Region, the National Security 
Law has been enacted by the Central Authorities at the state level to plug the 
loophole in national security in Hong Kong.
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國家安全的含義
The meaning of national security

1. 維護國家核心利益和重大利益的安全，涵蓋國家政權、主權、統一和領土完整、
人民福祉、經濟社會可持續發展；
Safeguarding the security of core and major interests of the state, covering the state’s regime, sovereignty, unity and 
territorial integrity, welfare of the people, and sustainable economic and social development;

2. 國家安全是一種狀態，沒有外部的威脅和侵害，亦沒有內在的動亂和失序的狀態；
National security means a status without external threat and infringement and without internal unrest and disorder;

3. 國家安全的因素是相對和動態的，現實世界沒有絕對的國家安全，風險因素常在，
必須時刻保持警惕；及
Factors relating to national security are relative and dynamic. In the real world, there is no absolute national security. Risk 
factors always exist. We should stay vigilant at all times; and

4. 國家安全包括保障持續安全狀態的能力，不斷加強維護國家安全的能力建設，
防範和化解風險因素和實質危害。
National security involves enhancing the capability to guarantee a sustained safe condition, constantly strengthening the 
building of the capability to safeguard national security, and guarding against and resolving risk factors and actual perils.
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國家安全重點領域
◦ 國家安全涵蓋十多個重點領域，當中包

括：政治安全、國土安全、軍事安全、
經濟安全、文化安全、社會安全、科技
安全、網絡安全、生態安全、資源安全、
核安全、海外利益安全、生物安全、太
空安全、深海安全、極地安全。

◦ National security covers over ten major fields, 

including political security, homeland security, 

military security, economic security, cultural 

security, public security, science and 

technology security, cyber security, ecological 

security, resource security, nuclear security, 

overseas interests security, biosecurity, outer 

space security, deep sea security, and polar 

security.
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科技安全
Scientific and Technological Security

× 科技安全：科技安全是指科技體系完整有效，國家重點領

域核心技術安全可控，國家核心利益和安全不受外部科技

優勢危害，以及保障持續安全狀態的能力。科技安全是國

家安全體系的重要組成部分，是支撑國家安全的重要力量。

× Scientific and technological security: Scientific and technological

security refers to the complete and effective technological system,

the safety and control of core technologies in key national areas, the

ability to protect the country's core interests and safety from external

technological advantages, and the ability to ensure a continuous

state of security. Science and technology security is an important

part of the national security system and an important force

supporting national security.
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科技安全是支撐國家
安全的重要力量
× 科技是實現政治 (Politics)、國土(Land) 、軍事

(Military)、經濟(Economy)等相關領域安全的關
鍵實力要素，是解決各種傳統安全 (政治、軍事、
外交) 和非傳統安全(經濟、金融Finance、跨國
犯罪cross-boundary crime) 等問題的核心力量。

× 科技興則國家興，科技強則國家強。近代我國落
後挨打，其中一個重要根源，就是科技落後。

× 在一定程度上，科技實力決定著政治經濟力量對
比的變化，決定著國家民族的前途命運。
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科技安全內容十分豐富
× 維護科技安全，既包括維護科技自身安全，確

保國家科技發展戰略、規劃、目標順利實施，
不受外來干擾 (Interference)和破壞 (Destroy) ，
科技創新能力不斷提升

× 也包括利用科技，支撐政治、經濟、軍事、文
化、社會等國家其他重點領域安全，服務民生，
保障國民幸福安康。科技安全要求國家科技體
系完整有效，國家重點領域核心技術安全可控，
國家核心利益和安全不受外部科技優勢危害，
以及保障持續安全狀態的能力。
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例子 Example 

太空站 Space Station
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太空種子 Space Seed

× 地球表面大氣層一直阻擋宇宙中各種輻射，保
護地上植物。科學家將地球植物種子送上太空，
接受宇宙射線影響，使物種改變，再選取當中
優質物種，加以培植而成為太空植物。培養
「太空種子」的原因是，由於地球環境污染問
題日益嚴重，由優良的「太空種子」長出的植
物，生命力較強，較能適應受污染的環境。

× 江蘇有農業科技園區種出的太空南瓜，直徑大
約1米，高0.7米，重180公斤，比普通南瓜體
積大十多倍
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沙門氏菌 Salmonellosis

× 這種能夠引起人和動物食物中毒的細菌於2006年
和2008年兩次被帶上太空，分別借助“亞特蘭蒂
斯”號和“奮進”號。令人驚訝的是，這種細菌
在太空更顯“毒辣”本色，比在地球上的毒性增
強了3到7倍。在太空中放置12天后，沙門氏菌被
注入老鼠體內，隻有10%的老鼠活下來，而在地
球上進行類似實驗，有40%的老鼠幸存。

× 科學家發現，“太空沙門氏菌”的DNA中有167

個基因和73個蛋白質產生了變化。基於此，一家
美國的生物公司，開發出一種沙門氏菌疫苗。
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太空站 Space Station
太空站有適合人類長時間居住的設計，可以作為太空
人在太空停留和工作的場所。太空站能提供地面實驗
設施所不能提供的低重力、宇宙空間環境等條件，主
要被用於各種科學研究（尤其是研究長期滯留宇宙對
人體的影響）

雖然國際太空站由16國聯合打造，並由美、俄、歐、
日、加共同運營，但主導方還是美國，中國從2000年
就開始計劃加入國際太空站，並列入第10個5年計劃
的國際科技合作項目下，但始終被美國拒於門外，主
要原因就是擔憂中國航天技術快速發展會對美國的優
勢構成威脅。

直到2011年，美國國會通過的《沃爾夫條款》(Wolf 
Amendment) 凍結了中美官方航天合作，中國徹底被
國際太空站拒之門外。既然參與國際太空站已經絕望，
中國只好獨立自主地進行太空站計畫。
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2021年6月17日，中國用長二F

火箭把神舟12號載人飛船送上
太空，自此，中國空間站正式
運營，聶海勝、劉伯明、湯洪
波三名航天員成為中國空間站
的首批工作人員。

目前，在軌運行的還有多國合
研的「國際空間站」，但只能
運行到2024年。2024年後，中
國空間站將成為太空中唯一的
空間站。
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例子 Example 

月球探測 Lunar exploration
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中國探月任務
2004年，中國正式開展月球探測工程，並命名為“嫦娥
工程”。嫦娥工程分為“無人月球探測”“載人登月”
和“建立月球基地”三個階段。2007年10月24日18時
05分，“嫦娥一號”成功發射升空，在圓滿完成各項使
命後，於2009年按預定計劃受控撞月。2010年10月1日
18時57分57秒“嫦娥二號”順利發射也已圓滿並超額完
成各項既定任務。

2020年11月24日4時30分，中國在中國文昌航天發射場，
用長征五號遙五運載火箭成功發射探月工程嫦娥五號探
測器，火箭飛行約2200秒後，順利將探測器送入預定軌
道，開啓中國首次地外天體採樣返回之旅。 12月1日，
嫦娥五號探測器成功在月球正面預選着陸區着陸。
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探月工程與國家安全
× 氦-3 helium-3

× 用氦-3産生能源是不會出現輻射，是最理
想、最乾淨的燃料

× 1噸氦-3釋出的能量，相當於燃燒1,500萬
噸石油，意味只需100噸氦-3，就足夠全
球使用一年。而月壤中的氦-3含量估計約
100萬噸以上，可滿足長達萬年的地球能
源需求。
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探月工程社會效益
× 如今的嬰兒用品紙尿片也是受航天技

術的啟發。早在1961年蘇聯的太空人加
加林要步入發射倉時突然尿急，只好
下來順着太空服的管子向外排尿。

× 後來為了解決宇航員們的排尿問題，
科學家改進了太空服，在其中加入高
分子吸收體，發明了能吸水1400毫升的
紙尿片，排尿不再是宇航員們的難題。
這項技術後來轉為民用，進入到千家
萬戶。
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探月工程社會效益
× 在阿波羅計劃中，為了讓宇航員在太空里

吃到蔬菜以補充維他命，NASA發明了冷凍
脫水蔬菜技術。這項技術幾乎能除去蔬菜
中的全部水分，將其重量降低20%，但同時
能保留98%的營養成分。

× 如今，每當我們打開一包即食麵，調料中
的乾菜葉就是航天食品中的脫水菜。同時，
這也是一種保存運輸蔬菜的有效辦法，為
軍人、旅行者、背包旅行者們提供了很多
便利。
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研發太空科技，
帶來社會效益
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例子 Example 

疫苗 Vaccine
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疫苗與科技
× 面對全球蔓延的新冠肺炎疫情，疫苗是控制傳

染病的最有力的技術手段。

× 我國的疫苗研發工作目前總體處于國際領先地
位，已有13個疫苗進入臨床試驗。其中，滅活
疫苗和腺病毒載體疫苗兩種技術路綫共4個疫
苗進入了Ⅲ期臨床試驗，總體進展順利，截至
目前共接種約6萬名受試者，未收到嚴重不良
反應的報告，初步顯示良好的安全性。

× 若不自主研發，疫苗技術掌握在其他國家手上，
情況會怎樣？



Eric Yeung

網絡安全 Cybersecurity
× 網絡安全：互聯網讓世界變成“地球村”，網絡空間成爲與陸地、海洋、天

空、太空同等重要的人類活動新領域。

× 同時，網絡安全問題也相伴而生，世界範圍內侵害個人隱私、侵犯知識産權、

網絡犯罪等時有發生，網絡監聽、網絡攻擊、網絡恐怖主義活動等成爲全球

公害。網絡安全已成爲我國面臨的最複雜、最現實、最嚴峻的非傳統安全問

題之一。

× Cybersecurity: The Internet has turned the world into a "global village", and cyberspace has

become a new field of human activities that is as important as land, sea, sky, and space.

× At the same time, cyber security issues also arise. Infringements of personal privacy,

infringement of intellectual property rights, and cyber crimes occur from time to time around the

world. Cyber ​​surveillance, cyber attacks, and cyber terrorist activities have become global public

hazards. Network security has become one of the most complex, realistic and severe non-

traditional security issues facing our country.
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網絡攻擊 (1)

× 2015 年 12 月 23 日，烏克蘭電力網絡遭受黑客攻擊，，導致伊萬諾-弗蘭
科夫斯克州大停電，1 個月後安全專家證實這起停電是駭客惡意攻擊所造
成，成為全世界第一起駭客攻擊造成電網大規模停電事件，美國對此極為
重視，2016 年 1 月派出調查團前往烏克蘭，發現這起攻擊事件是以釣魚攻
擊得手。

× 當西烏克蘭還處於冰天凍地的寒冬之中，2015 年 12 月 23 日下午 2 點半，
駭客遠端登入伊萬諾-弗蘭科夫斯克州的電網控制中心，幾秒鐘後所屬區域
大斷電，交通號誌熄滅，電視也關閉，停電持續到夜間，入夜後 22.5 萬居
民陷入沒有燈光、沒有暖氣的環境，幸好事發後 6 小時，電力公司人員總
算恢復系統重新供電。
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網絡攻擊 (2)

× 2021年11月，一場破壞性網絡攻擊使巴基斯坦國家銀行運營陷入癱
瘓。該事件影響了該銀行的自動取款機、內部網絡和移動應用程序。

× 目前，該事件被定爲抹除數據的惡意軟件攻擊，而不是勒索軟件攻
擊。但是，儘管國家銀行官員進行了明確的溝通，黑客攻擊的消息
幷沒有阻止一些害怕的客戶在周一早上沖向自動取款機提取資金。

× 再加上當地新聞機構的一些不準確的報道，說多達9家不同的銀行被
黑客攻擊，巴基斯坦政府不得不介入幷發表聲明，以平息人們的情
緒，防止周一所有巴基斯坦銀行出現擠兌。
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網絡攻擊 (3)

× 縱觀國際，針對關鍵基礎設施的重大網絡攻擊事件頻頻發生，國計民生、

人民生命與財産安全甚至國家安全均面臨重大風險。2021年5月美國最大

輸油企業科洛尼爾管道運輸公司遭遇勒索病毒攻擊，令美東海岸45%的汽

柴油、航空燃油等供應中斷近一周。

× IBM公司2020年統計稱，社會基礎設施和大型工廠等的控制系統因網絡攻

擊受損相比2019年增加了50%。美國甚至把針對政府、醫療機構和學校等

的勒索病毒攻擊視爲“最緊迫的國家安全威脅”，堪比“9·11”恐怖襲擊。
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網絡攻擊 (4)

× 2021年2月，美國佛羅裏達州一個飲用水處理廠遭到黑客
攻擊的事件曝光。

× 黑客通過網絡襲擊導致飲用水中的氫氧化鈉sodium 

hydroxide (控制水的酸鹼度) 比例增加了一百倍以上。

× 不過，該工廠員工立即注意到這一變化，幷及時進行了處
理。



Eric Yeung

網絡攻擊 (5)

× 試想一下當連接互聯網的無人汽車

被駭客控制，會是怎樣的情況？
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國家安全，
人人有責。
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網絡罪行
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電腦勒索軟件攻擊
× 勒索軟件是一種阻止或限制用戶使用電腦系

統的惡意軟件，黑客會鎖定電腦系統的螢幕
或將用戶的電腦檔案加密，令受害人無法存
取電腦檔案，藉此要求用戶繳付贖金。

× 加密勒索軟件是近年常見的其中一種勒索軟
件，它會加密受感染電腦系統內的檔案，甚
至會感染外置儲存裝置或在同一網絡內的其
他電腦檔案，迫使用戶繳付贖金，以冀獲取
由攻擊者提供的解密金鑰。
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預防建議
× 電腦用戶使用電腦時應時刻保持警惕，除了在電

腦裝設防病毒軟件及防火牆外，更應養成以下的
良好習慣：

× 使用正版軟件；

× 定期備份重要資料，並以獨立的媒體和離線方式
儲存；

× 定期更新作業系統的保安修補程式及防病毒軟件；

× 定期使用防病毒軟件掃描電腦，以偵測惡意軟件
攻擊；

× 停止或限制電腦系統內不必要的服務及功能；

× 避免瀏覽可疑網站或從可疑網站下載任何檔案；

× 不要開啟可疑電郵、附件或超連結；及

× 不要支付贖金，並在有需要時向警方求助。
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網上購物騙案
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網上情緣騙案
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點數卡騙案
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智能裝置病毒
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電腦病毒
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智能裝置安全防禦
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電腦安全防禦
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駭客常用的破解方法:

-暴力式破解
以程序由數字0開始不斷重複嘗試登入
系統中

-資料庫型式破解
以字典中的文字作為密碼嘗試登入

-有關係字眼型式破解
以跟用戶有關係的字眼進行破解



Eric Yeung

常被破解的密碼:

-000000, password, david

高保護性的密碼:

-u123W>/?, 123Bell$%^

以(數字, 符號, 大寫及小寫英文組成)。
以超級電腦需要數十到數百年破解。
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防毒軟件
• 病毒偵測
• 解毒及防止病毒擴散

防火牆
• 過濾入侵
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防止入侵:
• 安全性密碼
• 防毒軟件
• 減少瀏覽不明網站
• 不要從電郵中開啓網站
• 不要在網絡中透露個人資料
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Thanks!
Any questions?

You can find me at:

Singeric @wechat

csyeung@hkmu.edu.hk
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