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小測試
定期在搜尋器輸入學校的名稱以及自己
的名字, 會找到哪些資料?

定期使用搜尋引擎檢查個人與學校資料暴露：您可能發現哪些敏感資訊？如何

評估其風險並採取防護措施？

您有沒有見過學生成就或升學記錄被公開分享

這些資料被洩露會否導致身份盜用或騷擾？

學生的健康資料或特殊教育需要是否可能從第三方平台洩露？



學校資料安全中的
責任區分

校董會 (委派權限予校長，監督風險管理及危機應變計
劃的實施)

校長及副校長（實施資訊保安政策，對敏感資料
進行分類，監督其傳輸及儲存安全)

IT主管（設計學校伺服器安全指引及帳戶
管理政策，制定資料外洩處理流程）

IT 技術員 (根據指引確保敏感資料
僅限授權人員存取，執行伺服器及
網絡設備的日常維護)

教師+學生 (遵守學校的資訊
保安指引及程序）



學校常見個人資料

學生健康資料01 03

02 04學習成績及評估資料

教師人事資料

家長聯絡及財務資料

閉路電視資料05 學校活動照片及紀錄05



個人資料儲存方式
考慮資料特性而決定儲存方式
公開雲
私有雲
內聯網
離線主機
移動儲存裝置
紙本



減少資料外洩
教職員在外出工作期間，要留意使用
以下的裝置，減低資料外洩的風險
個人電腦
手機
手機內的帳戶
移動儲存裝置
公用電腦



展示學生相關資料

學校經常展示學生升學等資料, 一方面
作表揚之用, 另一方面亦收宣傳之效

不過, 這個安排本意是好, 但仍需徵得學
生及家長同意



學校網頁
學校網頁應否公開獲獎學生個人資料? 

學校網頁應否公開老師的姓名?

如果需要公佈學生分班名單，是否應以其它
方式如內聯網等公佈?



涉及個人資料的課外活動
老師經常帶學生參加其它機構舉辦的課外活動，老師應否提
供學生名單?  如課外活動涉及錄影，老師又應當如何處理?



收集學校表格數據
最小化資料收集（避免不必要的身份證號碼）
制定保存個人資料時期

是否有必要收集
家長個人資料??



有關「學校個人資料私隱政策」及收
集學生／家長或監護人個人資料事宜



制定資料外洩處理流程

學校應事先制定簡單流程，當事故發生後可啟動緊急應變小組
(如IT組+行政主任+副校長)第一時間應對

斷開相關
設備網絡
連接

通知政府有
關部門

確定資料
外洩範圍

提供透明信息
以減少恐慌



謝

不一定所有資料外洩事故都
在數碼世界發生



私隱專員公署回應多宗學校資料外洩事故 (2024年10月發布)

2024年上半年，香港多間中學報告學生個人資料外洩事件。其中一宗典型案例發生於
一間位於九龍的中學（匿名以保護隱私，PCPD調查中），約500名中一至中六學生的
資料（包括姓名、身份證號碼、電話號碼及家長聯絡資訊）因伺服器遭受釣魚攻擊而
外洩。攻擊者透過偽造的校長電郵誘導IT技術員點擊惡意連結，導致系統漏洞暴露。學
校於事件發生後三日內通報PCPD，並通知受影響家長。總受影響人數約1,200人（包
括家長），無證據顯示資料已被濫用，但調查顯示類似事件在2024年影響了至少五間
中學，累計外洩資料逾2,000份。

資料來源: 信報: 學校及NGO資料外洩事故呈上升趨勢，私隱署今年首三季接51宗
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%E9%A6%96%E4%B8%89%E5%AD%A3%E6%8E%A551%E5%AE%97

https://news.hket.com/article/3845554/%E8%B3%87%E6%96%99%E5%A4%96%E6%B4%A9%EF%BD%9C%E5%AD%B8%E6%A0%A1%E5%8F%8ANGO%E8%B3%87%E6%96%99%E5%A4%96%E6%B4%A9%E4%BA%8B%E6%95%85%E5%91%88%E4%B8%8A%E5%8D%87%E8%B6%A8%E5%8B%A2%E3%80%80%E7%A7%81%E9%9A%B1%E7%BD%B2%E4%BB%8A%E5%B9%B4%E9%A6%96%E4%B8%89%E5%AD%A3%E6%8E%A551%E5%AE%97
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硬件防護
1.定期更新防火牆軟體版本，並進行漏洞掃描
測試

2.DMZ 應隔離公開服務（如學校網站檔案伺
服器），防止攻擊滲透主網絡

3.學校 IT 主管應每年進行風險評估，特別針
對儲存學生資料的伺服器



學校伺服器安全指引

負責資料保安的IT主管及技術員必
須注意:

每月/季度進行關鍵保安修補01 03

02 04定期覆檢敏感資料存取權限

啟用帳戶多重認證(MFA)功能

刪除不必要的帳戶 (如
離職員工)



帳戶管理政策 - 存取權限與密碼
誰人擁有甚麼存取權限? 誰人擁有最
高權限?

密碼是否需要定期更換？是否需要使
用複雜的密碼組合？

已離職同事的戶口應如何處理？



閉路電視資料

安裝閉路
電視監察
系統的目
的

誰人可翻
查校園的
閉路電視
片段

制定閉路
電視監察
政策

為負責閉
路電視的
職員制定
工作指引



資料來源: https://www.pcpd.org.hk/tc_chi/publications/files/GN_CCTV_Drones_c.pdf

參考 PCPD 《閉路電視監察及無
人機使用指引》，學校應進行私隱
影響評估，確保不侵犯學生私隱

https://www.pcpd.org.hk/tc_chi/publications/files/GN_CCTV_Drones_c.pdf


識別及應對釣魚郵件與詐騙行為

您有否遇到過涉及學生個人資料外洩的釣魚郵件案例？

您會否在多個平台使用相同密碼

學生敏感資料是否安全儲存在雲端?

您是否了解釣魚防範步驟?

老師們，請問:



釣魚郵件案例
案例:   騙徒以校長名義發出的電郵，要求教師回覆

結果:  兩位教師未能識別此為釣魚郵件而進行了回覆。學校為了
保障資料安全，迅速對所有系統進行全面的安全檢查，並立即向
警方報告了此次事件。



教職員數據保護意識

利在教職員會議中強調老師保護學
校數據的重要性和責任

在學校公告板上張貼數據保護的信
息

透過預先宣布學校將進行釣魚郵件
模擬測試，以評估並提高教職員的
警覺性

留意個人電郵有否不尋常的登入記錄

收到不明來歷短訊或電郵時要提高警覺

切勿隨意打開短訊或電郵的附件、連結

對網絡釣魚及其他詐騙行為提高警覺



如何保護雲端數據?

必須加密學生敏感資料如  Special
Education Needs (SEN) 狀況或健康
狀況

學校應實施雲端數據自動備份策略，
把校政文件、教學文件及學生文件定
期備份，以減低攻擊後的影響



雲端分享權限的風險

必須檢查是否有機會分享給全個機構

分享權限須逐檔審核，
避免全機構分享。



學生資訊素養

教導學生使用
duckduckgo 和
其它 Search
Engine 之區別，
加強學生意識

提升學生辨別釣魚網
站或詐騙電郵的特徵

講解電郵騙案的騙案
的各種手法，提高學
生安全使用電郵的意
識及正確的態度



反思問題 學校是否備有數據外洩應變計劃？

學校是否已實施帳戶存取權限審核？

最近一次伺服器及網絡安全審核何時進行？

教職員是否熟悉網絡釣魚攻擊手法？

雲端分享權限是否定期審核？

閉路電視政策是否已制定？

學生是否接受數據安全教育？



保護數據不是選擇，而是責任

全校合作，確保資料安全

保護數據不是選擇，而是責任

全校合作，確保資料安全


