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1. 網絡管理員的責任 

網絡管理是一項複雜而且要求很高的工作。要保持網絡的效率，我

們必須執行許多的任務，包括個別使用者的活動管理、網路保安和

備份工作等。 
 
 
任務 
網絡管理員的主要任務是要讓網絡的運行維持在一個符合所有使用

者需求的層次。對企業而言，讓網絡隨時都能正確地運行是很重要

的。因此，網絡管理員通常都是一天 24 小時待命的。 
 
 
團隊 
小型的點對點網絡通常是由單一個人來管理的，但是單一的網絡管

理員通常並不足以有效地管理大型的網絡。因此，許多公司會由不

同的人組成管理團隊來管理網絡的各個部份；若是大型的企業，則

會有一整個部門專門負責管理網路。 
 
 
訓練 
網絡管理員必須持續了解目前各種最新的技術為他們所管理的網絡

在未來發展與維護方面做好事先準備；而且，他們還需要知道有關

技術和任何進階問題的疑難排解，讓網絡更有效率地運行。 
 
 
記錄 
網絡管理員應該保持有關網絡各方面的詳細記錄。網絡的原始規劃

以至網絡所有變更的文件記錄，應該安全地全部保存起來。在規劃

網絡未來發展時，詳細的記錄將會使規劃的過程更加容易；在協助

網絡問題的疑難排解時，這些記錄也很有價值。 
 
 
限制 
網絡管理員在執行他們的工作時，必須考量許多因素，如財政預算

和時間限制。 
 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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2. 網絡管理的基本概念 

2.1. 網絡的效

能 
網絡的效能決定網絡如何有效率地傳送資訊。 
 
最大效能 
就像大多數的電腦系統一樣，網絡應該定期執行精準的調整，以達

到最大的效能。例如，替換網絡元件和升級軟件應用程式，都有助

於讓網絡執行得更有效率。網絡不斷地升級和最佳化，會更有效處

理使用者目前和未來的需要。 
 
 
效能監視 
所有網絡都應該進行監察，並將效能欠佳的項目記錄下來。持續監

視網絡效能可以供給管理員一個有用的指標，讓他知道網絡的運作

情況。網絡一旦發生問題時，就能容易偵測出來。監視和記錄網絡

效能也可協助管理員預測網絡的未來需求。 
 
 
吞吐量(Throughput) 
吞吐量是一個測量值，表示資料經由網絡不同部份傳送的速度有多

快。數值應該在網絡的多個地點量度，以協助預測未來可能出現傳

輸問題的「樽頸位置」。 
 
 
使用等級 
使用等級是指目前網絡上傳送的資訊量。網路管理員可以將目前的

使用等級跟先前所記錄的等級，以及網絡所能傳送的最大資料量進

行比較。 如果使用等級變得太高，表示網絡可能需要升級，以免網

絡效能受到嚴重的影響。 
 
 
錯誤 
在網絡上傳送資料時，經常會發生錯誤。錯誤越多，網絡的效能就

越受影響。許多類型的網絡錯誤(例如遺漏資料)都可以用適當的軟

件和硬件裝置來偵測。錯誤必須小心監視和測量，才能避免網絡效

能嚴重地降低。 
 
 

2.2. 網絡監視   用來監視網絡缺陷和活動的網絡監視工具可以是軟件或硬件，由監

視工具所收集的資訊可以幫助網絡管理員有效地管理與控制網絡。 
 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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網絡監視裝置 
監視工具是用來跟網絡上的裝置進行溝通的。每個網絡裝置，例如

集線器、路由器或是網絡印表機，都能夠跟網絡監視工具進行溝

通，並可以把本身目前的狀態告知監視工具。 
 
 
使用硬件監視網絡 
有些網絡監視工具是連結在網絡上的硬件裝置，硬件可以是手提式

的裝置或是筆記簿型電腦。 
 
 
使用軟件監視網路 
有些網絡的監視工具是軟件，在網絡的電腦執行。網絡監視軟件收

集與分析從網路所蒐集來的資訊。大多數的網絡作業系統都包含了

監視工具，用來協助網絡管理員記錄網絡伺服器的效能。 
 
 
持續更新 
網絡裝置加以設定後，可以在一段時間內固定地將本身的狀態資訊

傳送給網絡監視工具。網絡裝置狀態會持續地更新，讓網絡管理員

可以對目前網絡的運作狀況有個大概的了解。管理員可以將裝置加

以設定，令裝置在設定的時段 (例如幾分鐘或幾小時)自動回報狀態

資訊。 
 
 

2.3. 網絡流量

偵測 
網絡管理軟件 
網絡管理軟件可以讓網絡管理員更輕易地控制和設定網絡上的電

腦，以便為公司節省更多的時間與金錢。 
 
 
管理 
網絡管理員使用網絡管理軟件，從一個中央位置來控制整個網絡。

軟件可以啟動或關閉網絡上的裝置，例如集線器或伺服器。網絡管

理軟件也可以控制使用者對網絡的存取，例如，軟件可能用來避免

未授權的使用者存取網路上的特定資訊。 
 
 
效能/流量 
網絡管理軟件可以增加網絡的效能。大多數的網絡管理軟件可以導

引網絡流量越過速度較慢的網絡區域，也可導引流量越過因故障而

可能導致資料漏失的網絡元件。 
 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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遠端存取 
大多數的網絡管理軟件允許網絡管理員從遠端連結軟件。遠端存取

可以讓管理員於不同地點控制網絡。一些公司有多個分散各地的辦

公室，但卻只有一位網絡管理員。遠端存取能讓網絡管理員管理各

地的網絡，而不需要浪費旅行的時間。 
 
 
警告 
當網絡發生錯誤或問題時，如硬碟故障或是路由器發生故障，網絡

管理軟件會警告系統管理員或管理團隊。警告可以使用多種形式來

傳送，包括 E-mail 或呼叫器的訊息。 
 
 
擴充 
大多數的網絡管理軟件都有報告的功能，可以指出網絡是否變得太

忙碌，或是網絡不再能夠有效率地處理網絡的活動。這項資訊讓網

絡管理員能夠採取必要的步驟，決定網絡是否應該擴充，以避免網

絡的效能大量降低。 
 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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3. 網路裝置管理 

我們可將網路裝置管理根據系統功能分為五個部分，包括： 
1) 主機系統 
2) 交換設備 
3) 路由設備 
4) 佈線系統，以及 
5) 其它輔助系統，例如 UPS、穩壓電源之類 

 
 

3.1. 輔助系統

的管理與維護 
輔助系統相關的裝置大抵只需要一次性的設定，管理與維護應著重

這些配置能正常運作。 
 
 

3.2. 交換、路

由設備的管理

與維護 

交換設備和路由設備亦於網絡建立的初期被設定，下表列出日常運

作中常見的問題： 
 
問題 建議排解方案 

 
開啟路由器時，路由器的電源燈

不亮，風扇不轉 

檢查： 
y 供電插座是否有電 
y 電壓是否在規定的範圍內 
y 電源線是否完好，接觸是否牢靠 
y 路由器電源保險是否完好 

 

y 把網絡組件插到路由器時，系

統其它部分都能正常運作，但

無法識別剛加入的組件；或 
y 組件被正確識別，但做完配置

後，介面不能正常運作 

 

使用相同型號而又能正常運作的組件替換

懷疑有問題的組件，以確認問題所在 

進行路由器系統軟件升級時，無

論怎樣也不能完成升級 
檢查升級軟件的大小是否超過了路由器的

NVRAM 容量 
 

 
檢測集線器或交換器 
由於網路線連接著電腦與網絡設備 (如集線器或交換器) ，這些設備

連接到每一部電腦的連接埠上也有指示燈號，當設備接通電源，設

備面板上的「pwr」或是「power」燈會持續亮著，表示設備已經

通電，也代表進入可以工作的狀態。 
 
當設備的一個連接埠連結了電腦，並且該電腦的電源已經開啟，此

時代表該連接埠的燈會亮著，表示連接埠與電腦之間線路正常，網

絡正在使用中。 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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如果開啟電腦後，網絡設備相對的連接埠燈不亮，則可以確定判斷

連接埠與網路線接觸不良或是網絡斷線損壞，碰到這種情況，可以

試著將網路線的 RJ-45 接頭插入網絡設備其他空置的連接埠，觀察

指示燈是否亮著，如果亮著則說明先前的連接埠有問題，或是原來

的連接埠沒有與 RJ-45 接頭良好接觸。 
 
無論是集線器或交換器，特別是低價位或已經使用很久的產品，可

能會因為散熱不良或內部電子元件無法正常處理資料而「當機」，

其結果是造成所有網路通訊立即中斷。用戶可以先檢查設備是否過

熱，並給予散熱；如果是異常龐大的資料流量引起當機，則通常將

電源切斷，間隔 30 秒後重新通電即可恢復正常 (相當於重置設備的

內部設定值)，此一情況若經常發生，就要更換該網路設備，以維

護網路通訊正常。 
 
 

3.3. 主機系統

的管理與維護 
主機系統的管理與維護相信是網絡系統管理中最花時間的範疇，主

機系統的管理工作包括： 
 
 
用戶管理 
系統管理員必須掌握用戶的增加、刪除及權限管理等工作。 
 

• Windows 系統程式組中管理工具組的用戶管理工具 
 

 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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保安全及日誌管理 
系統管理員必須能對各項系統事故找到故障原因，要做到這一點，

就必須對系統的各日誌進行察看分析。 
 

• 於 Windows 系統使用 Administrative Tools 功能表中的

Event Viewer 查看系統的 System、Security、Application
日誌檔； 

 

 
 

 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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要收集有價值的日誌資料，系統管理員必須以合適的相關設定記錄

所需要的資料。除此之外，以合適的工具、培訓和資源分析所收集

到的資料亦十分重要。 
 
系統管理員可以選擇只記錄成功的嘗試﹝又稱為「訪問」﹞，或者

記錄失敗的嘗試。如果僅選擇記錄訪問檔案和文件夾的失敗嘗試，

記錄的資料就不會顯示這個檔案是什麼時候被成功破解的。如果僅

記錄成功訪問用戶帳號的嘗試，記錄的資料就不會顯示一個駭客先

前數十次猜測那個帳號的用戶名和密碼。因此，系統管理員必須先

瞭解保安日誌的功能，並設定好日誌選項。雖然把一切相關資料都

記錄下來似乎十分理想，但是，監測和記錄保安事件會給處理器增

加工作負擔並且霸佔記憶體和硬碟的空間。系統管理員要決定一個

平衡點，以記錄「有價值」的資料。 
 
設定資料收集規則只是日誌管理的第一步。當網絡保安事件發生

時，查看並分析日誌資料才是重點所在。但是，需要查看的資料量

可能太大，如果沒有經過技術培訓或者不會查看這些資料，有日誌

資料也沒有意義了。 
現今市面上有不少保安事件管理(SEM)應用軟件，專門用於監測保

安事件並且使用某些邏輯或者篩檢程式幫助管理員獲取有意義的資

料。然而，這些工具仍需要設定和恰當地使用才能有效率。 
 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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系統進程管理 
系統進程管理旨在監測系統中各項資源的的使用情況及系統的即時

狀態。 
• 於 Windows 系統中使用 Task Manager 查看 CPU 和記憶體

的 使 用 情 況 ， 進 行 進 程 管 理 ， 又 可 使 用 Performance 
Monitor 進行狀態監控，以便及時做出調節 

 

 
 
備份管理  
系統的及時備份是非常重要的： 

• 於 Windows 系統中使用管理工具集中的 ntbackup 程式 (點
選 「開始」 → 「所有程式」→ 「附屬應用程式」→ 「系

統工具」， 再選擇製作備份)。 
 

 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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備份計劃必須指定何時進行何種備份，包括全集備份和遞增備份。

每週做一次全集備份及每天進行一次遞增備份都是常見的做法，若

系統不經常變化，則可每月一次全集備份，每週一次遞增備份。  
 
 
恢復與容錯管理  
要即時修復系統故障，除有賴於對控制台出錯的資訊和日誌檔的分

析 之 外 ， 更 重 要 的 是 日 常 備 份 及 應 急 系 統 盤 的 製 備 。 例 如於

Windows 系統中使用 Disk Administrator 建立鏡像、系統引導盤、

緊急修復盤等。  
 
 
檔案系統與開關機管理  
於多用戶的系統中，檔案緩衝確保了檔案的修改先記在記憶體，然

後再寫入磁片。系統的內置程式會定時刷新這些緩衝區，以保持檔

案與緩衝區間的相互協調。不正常關機終止作業系統往往會破壞協

調性，而出現系統錯誤。 
 
y 於 Windows 中使用啟動功能表中的關閉系統選項來關閉系

統。  
 

 
 
 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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網路管理  
網路管理，包括對電子郵件、DNS 以及上連互聯網的調試。 
 
於 Windows 系統中： 

• 透過管理工具中的 Server Manager 查看各服務程式是否正

常運行； 
 

 
 

• 使用 
telnet host 25 
helo host 
mail from:< yourname@hostname > 
rcptto< username@hostname > 
data 
subject 
messagebody 
“.” 
exit 等指令進行檢測 SMTP 
 

 

天行系統有限公司 (最後更新: 2005 年 9 月) 
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• 對於互聯網則直接通過 http 形式的線上管理方式進行。 
 
其他常見的網絡管理問題 
問題 建議排解方案 

 
整個網絡不通 檢查： 

y 交換器或集線器是否在正常工作 
 

整體網絡速度逐漸變慢 檢查： 
y 網線 – 不按正確標準（T586A、

T586B）製作的網線，開始一段時間使

用正常，但過一段時間後，性能下

降，網速變慢 
y 回路 – 多餘的備用線路，容易構成回

路，數據包會不斷被發送和驗收，從

而影響整體網速 
y 埠瓶頸 – 用 netstat 指令統計各個埠的

資料流程量 
y 蠕蟲病毒 -被感染的電腦只要一連上網

就不停地往外發郵件，成百上千的這

種垃圾郵件有的被往外發送，又有大

量郵件被退回在伺服器上，造成個別

骨幹互聯網出現明顯擁塞。(註：我們

於下一節中將對有更詳盡的講解) 
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3.4. 常見的用

戶網絡支援問題 
問題 建議排解方案 

 
不能連線、連線不隱定 (例如連

線時間速度慢) 
採用以下幾個網絡測試指令： 
1) ping 
格式： 
y ping [-t] [-a] [-n count] [-l size] 
y -t 無間斷地向目標電腦發送數據 ；-a

目標電腦的網絡位址    
-n 執行 ping 的次數；-l 發送數據包的

大小  
作用： 
y 用來測試數據包從一台電腦傳輸到另

一台電腦所需的時間 
y 如果執行 Ping 不成功，需檢查：網線

是否連通、網路適配器配置是否正

確、IP 位址是否可用等 
2) ipconfig 
格式： 
y /all 顯示所有配置資訊 
作用： 
y 顯示目前電腦內部的 IP 協定的配置資

訊 
3) tracert 
格式： 
y tracert [-d] [-h maximum_hops] [-j 

host_list] [-w timeout] 
y -h 搜索到目標網絡位址的最大跳躍

數；-j 顯示源路由；-w 超時時間間隔

(單位是毫秒) 
作用： 
y 顯示資料包到達目的主機所經過的路

徑 
4) netstat 
格式： 
y netstat [-r] [-s] [-n] [-a] 
y -r 目前電腦路由標的內容；-s 顯示協

定的使用狀態（包括 TCP 協定、UDP
協定、IP 協定）；-n 顯示位址和埠；-
a 顯示所有電腦的埠號 

作用： 
y 顯示與 IP、TCP、UDP 和 ICMP 協議相

關的統計數據，以檢驗目前電腦各端

口的網絡連接情況 
(註：可利用軟件工具，例如 NetSuper 查

看各台電腦的 IP 位址) 
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有一台電腦網絡不通，於「網路

上的芳鄰」只能看到目前的電

腦，而看不到其它電腦 
 

檢查： 
y 網絡界面卡和交換器的連接 

於「網路上的芳鄰」不能看到目

前的電腦，或執行 PING 時發現

目前的電腦 IP 位址不通 

檢查： 
y 於「控制台/系統/設備管理/網路適配

器」的設定視窗檢查有沒有中斷號及

I/O 位址衝突 
 

於「網路上的芳鄰」能看到網絡

中其它電腦，但不能對它們進行

連結 

檢查： 
y 網路協定設定 
y 可以將以前的網路協定刪除，再重新

安裝，並重新設定 
 

 
 
 

3.5. 佈線系統

的管理與維護 
檢測網絡硬體 
如果排除各種軟件原因，網路還不暢通的話，應當開始檢測網路硬

體，因為硬體的連結鬆動會直接導致網路連結中斷或不定時出現異

常，硬體故障很容易判斷，以下說明了如何判斷網絡卡和集線器是

否正常工作的方法。 
 
檢測網絡界面卡指示燈 
有一些網絡界面卡的檔板位置 (在 RJ-45 連接埠的上方或下方) 設

計了兩個指示燈，一個用來指示網絡卡是否與網路線、集線器等網

路設備連接良好，可以稱之為線路指示燈，另一個用來指示網絡連

結狀態，它會不停的閃爍，表示可以進行正常的網路資料傳輸。 
 
網絡界面卡指示燈不亮的處理方法 
當開啟電腦後，線路指示燈會一直亮著，表示網絡界面卡與網絡接

觸良好。當 Windows 工作列通知區域出現圖示，並且出現網路電

纜已拔除訊息，先試著重新拔出 RJ- 45 接頭，然後重新插入，如

果仍舊不亮，則可能是插槽問題，此時需要將網絡卡插在主機板上

另一個空的 PCI 插槽。 
 
如果是開啟電話後，線路指示燈亮著，而指示網絡連結的燈不亮，

則很可能是網路線鬆動或已經中斷，此時需要進一步測試網絡的連

通性。 
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如果在 Windows 工作列通知區域出現圖示，並且出現已連線和連

線速度圖示，表示網絡已經可以正常運作了。 
 

 
 

檢測網路連線是否正確 
若網絡界面卡與網絡設備都沒有問題，則網路線很可能已經中斷，

解決的辦法很簡單，利用網絡測試儀器測試訊號能否由發送端到達

接收端，即可判斷故障原因。 
 
測線器有４燈和８燈兩種，由於網路線內部有八條銅線，使用４燈

測線器，只能大概知道是哪兩條線之一出現問題，使用８燈測線器

則可以很明確的知道是哪一條出現問題。 
 
步驟一 
將網路線的兩個接頭，分別插入兩個測線器的 RJ45 插孔中。 
 
步驟二 
按下測線器的電源按鈕，由於使用的是８燈測線器，如果 1-8 燈號

很規律的閃爍, 就表示這一條雙扭線連接正常。 
 
如果發現燈號沒有規律閃爍，例如直接跳過第２個燈，就表示這一

條雙扭線內部八條線的第二條出現問題，可能是接觸不良或雙扭線

內部銅線斷裂。 
 
 
網路設備不穩定或元件損壞 
有關網路通訊故障，屬於硬體方面的情況還有兩種可能。由於網絡

界面卡、網絡設備等都是由很多電子零件構成的電子產品，在眾多

元件中只要有一個工作異常，就會造成網絡連線不穩定或不通，雖

然發生的機率不高，但若嘗試過以上各種方法，電腦仍然無法與網

絡其它設備穩定通訊時，就要考慮這種可能性。這些元件故障，一

般使用者沒有相關設備與能力自行檢測，只能直接以更換方式嘗試

拔出問題。 
 
如果網絡上其它電腦都可正常通訊，那麼可以更換網路連線不穩定

或故障的那台電腦網絡界面卡，更換前應先在 Window XP 的控制

台中移除舊網絡卡，再換上新網絡卡。重新開機後由 Window XP
自動偵測與安裝驅動程式，或是手動安裝驅動程式，再進行相關網

路設定。 
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如果網絡通訊故障發生在全部的電腦，或是網絡通訊有時正常，有

時不通，則應該考慮網絡的中央裝置，也就是集線器或交換器可能

出現問題，除了前面說明過網絡設備「當機」的處理方式外，不妨

更換網絡設備，以盡快解決問題。 
 

 

檢查網絡管理軟件 
檢查 TCP/IP 通訊協定 
TCP/IP 設定十分重要，如果 TCP/IP 的設定錯誤，網絡便不能正常

運作了。 
 
檢查電腦網絡設定： 
 
步驟一 
 
1. 到 Windows 工作列點選「開始」。 
2. 開出選單後，從選單選擇「所有程式」。 
3. 選擇「附屬應用程式」中的「命令[EC1]提示字元」。 
 

 
 
 
步驟二 
跳出命令提示字元視窗後，輸入 ipconfig/all，然後按下 Enter 鍵。 
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電 腦 會 顯 示 整 個 TCP/IP 的 組 態 狀 況 ， 如 果 IP Address 為

0.0.0.0，代表沒有設定好，需要重新設定，接著檢查子網路遮罩 
(Subnet Mask) 、預設通訊閘 (Default Gateway) 是否和原本的設

定值相同。 
 
測試電腦通訊狀況 
利用 ipconfig 指令，可以了解每一台電腦的 TCP/IP 通訊協定情

況，最重要的是能取得每台電腦的 IP 位址，記下所查詢到的 IP，

就能用來測試網絡連線是否正常。PING 指令可以偵測網路上的某

一個 IP 電腦是否正常工作。 
 
例如，從別的電腦偵測位於 192.168.0.133 的電腦是否正常運作： 
 
開啟命令提示字元視窗，在游標處輸入 ping 192.168.0.133，

Enter。 
 
Ping 指令會送出四個訊息給要檢查的電腦，如果網絡一切正常，所

有的訊息都會在幾秒內回應，並顯示以下的訊息； 
 
 Packets: Sent= 4, Receive= 4, Lost= 0 (0% loss)  
 
如果網絡不通，則會顯示如下的訊息： 
 
 Packets: Sent= 4, Receive= 0, Lost= 4 (100% loss) 
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4. 練習 

4.1. 課堂練習 嘗試排解此節所介紹的網絡疑難。 
 

4.2. 教學練習 年級：中四 

課題：區域網絡疑難排解 

學生已有知識：對電腦網絡有基本認知 

教節：一節  

教學目的：此節讓學生明白網絡疑難排解的一般步驟。 
      

教案內容： 
步驟 教學目標 教學重點 教師活動 學生活動 時間

(分鐘)

評估 

引入 學生能說出日常

網絡運作可能遇

到的問題 

 

引起動機 教師介紹網絡的

疑難排解步驟

 

 20  

發展 針對一些網絡疑

難，學生能建議

基本的排解步驟

 

網絡疑難分

類，相關排

解步驟 

教師示範排解方

法 

 40 學生能否建議

排解步驟 

延展

活動 
學生能找出其它

網絡運作疑難，

及相關排解步驟

 

   10  
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