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(1) 科技罪案及網絡安全
(2) 如何保護學生網上私隱



學校遇到的案例及處理方法

如何將相關的教學資源運用於
學校課堂/課程, 計劃、實踐、
評估等等。



(1) 科技罪案及網絡安全



知識 技能 態度



科技罪案及網絡安全資訊

科技罪案有關的常見法例

常見的科技罪案
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課堂應用例子
S1 Computer Literacy

Time: 45 min

(It is better to be the first 

or the second lesson.)



重點：
大部分適用於現實世界的
法律均適用於網上世界，
以上法例並不覆蓋所有適
用於網上的法例。



常見科技罪案

六種是與社交媒體騙案有關，分別為網
上購物騙案、援交騙案、裸聊勒索（並
非裸聊騙案）、網上情緣騙案（或網戀
騙案）、網上投資騙案及網上求職騙
案。

三種是其他較常見的案件類型，即信用
咭盜用、WhatsApp 戶口騎劫（2021年
已較少見）及商業電郵騙案。







個案經驗分享

處理科技罪案及網絡安全

(1) 收集證據

(2) 分析數據及驗證證據

(3) 處理及跟進











學 教 評



正確使用帳戶及密碼

https://www.security.org/how-secure-is-

my-password/

https://password.kaspersky.com/

https://www.security.org/how-secure-is-my-password/
https://password.kaspersky.com/


https://www.security.org/how-secure-is-my-

password/

https://www.security.org/how-secure-is-my-password/


https://password.kaspersky.com/

https://password.kaspersky.com/


(2) 如何保護學生網上私隱



預防 處理 跟進



課堂應用例子
S1 Computer Literacy

Time: 45 min

(It is better to be the first 

or the second lesson.)



約法三章
開學通告及表格

《自攜平板電腦計劃》學生使用守則

個人資料私隱專員公署

「起底」罪行 新!

正向教育



開學通告及表格
P.10 











個案經驗分享

處理學生網上私隱

(1) 收集證據

(2) 分析數據及驗證證據

(3) 處理及跟進



個案事件原因及經過

學生因為喜歡不同的偶像
而互相網絡欺凌及「起
底」



(1) 收集證據

螢幕截圖

通話記錄

對話記錄

收集證據的過程需要符合

《個人資料（私隱）條例》

《2021年個人資料（私隱）（修訂）條
例》



(2) 分析數據及驗證證據

檢查有沒有邏輯的漏洞



(3) 處理及跟進

列舉相關的案例

展示相關的案例之法庭判決



個人資料私隱專員公署
https://www.pcpd.org.hk/cindex.html











促進雙方和解

正向教育



課時以外的學校例子
德育及公民教育堂

中一 : 2023年3月9日

警察講座

中三 : 2022年10月27日

網絡康全 - 網絡私隱保護、謝絕網絡欺凌

中四 : 2023年3月9日

網絡康全 - 網絡私隱保護、謝絕網絡欺凌









總結
(1) 科技罪案及網絡安全

知識 技能 態度

學 教 評



總結
(2) 如何保護學生網上私隱

收集證據

分析數據及驗證證據

處理及跟進



Files for sharing



Thank you


