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人工智能素養與守護學生網絡安全網上研討會

守護數位時代的師生安全，構建安全與創新並進的智慧校園

陳永德助理校長
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中學資訊素養與網絡安全教育的校本經驗分享
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▪ 由「知道風險」走向「在真實情境中作出安全選擇」

▪ 從學生／教師的真實風險，到課程設計，再到課堂實踐



本次分享的三大核心焦點
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01｜我們面對甚麼？

學生與教師最常遇到的網絡安全問題

不只講「駭客」，更聚焦日常使用中的判
斷、習慣與責任。

02｜怎樣教進課程？

把 Cyber Security 由「一次性宣傳」變
成可持續的學習內容。

知識 ×技能 ×態度 ×情境。

03｜課堂怎樣做？

分享校本資訊素養／數字教育課堂的設計
思路。

讓學生由「答對」走向「做得到」。



1. 師生最常遇到的網絡安全問題

5



1. 師生最常遇到的網絡安全問題

6



1. 師生最常遇到的網絡安全問題

7

▪ 學生層面：四大常見數碼陷阱

社交工程

釣魚訊息
冒充老師／同學／平台
遊戲虛寶詐騙
「立即處理」式壓力

帳戶與身份

弱密碼／重複密碼
帳戶共享
多重驗證與復原設定

私隱與數據

個人資料外洩
公開分享位置／相片
第三方 App 權限

內容與 AI

假資訊／深偽
AI 生成內容
版權、引用與數據倫理



1. 師生最常遇到的網絡安全問題
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▪ 建議將資訊素養拆成四種可觀察的能力

▪ 「安全」的終點不是學生永遠不犯錯，而是犯錯後懂得及時止損與求
助。

辨識

我能否察覺可疑訊息？

關鍵字：來源、語氣、連結
、要求、情境

驗證

我會不會停一停，再查證？

關鍵字：第二來源、官方渠
道、反向查證

保護

我知道如何降低暴露風險嗎
？

關鍵字：密碼、MFA、權限
、更新、備份

求助

遇到問題，我知道向誰求助
嗎？

關鍵字：停止、保留證據、
通報、復原
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▪ 與校務層面：防禦漏洞與挑戰
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▪ 教師與校務層面：防禦漏洞與挑戰

1. 偽冒機構釣魚電郵

詐騙者偽冒教育局或校務系統誘騙登入憑證。

2. 密碼管理與跨平台重用

個人帳號與學校公務電郵共用弱密碼風險。

3. 雲端學生資料管理失當

共享檔案權限設定過於寬鬆導致資料外洩。



2. 如何落實 Cyber Security 議題放到課程

11



2. 如何落實 Cyber Security 議題放到課程

12

▪ 課堂模式可分拆為 5 小步：

情境

真實訊息／案例 →

概念

理解風險原理 →

操作

完成安全任務 →

反思

說明判斷理由 →

遷移

應用到生活
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課程設計原則

▪ 少講「危險清單」，多設計「需要作判斷的任務」

▪ 每次課堂只聚焦 1–2 個安全行為，形成累積式學習

▪ 把 Cyber Security 與資訊素養、AI 素養、媒體素養連結



2. 如何落實 Cyber Security 議題放到課程
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▪ 可融入不同科目的 Cyber Security，在原有課程中嵌入

資訊科技 帳戶安全、網絡威脅、資料保護、AI 與網絡安全

中文／英文 釣魚訊息語言分析、假資訊、來源與論證

公民／公經社 數位公民、私隱、網絡欺凌、平台責任

數學／STEM 機率與風險、密碼強度、資料與演算法

班主任／德育 數位足跡、求助流程、網絡禮儀與責任



3. 本校資訊素養與數字教育課堂分享
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▪ 從理論教學到體驗式學習：實際課堂設計與推行經驗
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▪ 課堂實踐：沉浸式模擬演練與工作坊

模擬攻防挑戰賽

學生分組扮演檢測員，找出模擬 社交媒體 / 郵件中的10個安全漏洞。

時事新聞案例拆解

引入近期真實校園或社會資安事件進行批判性小組討論。

互動式安全評估問答

運用即時課堂平台進行定性測驗，即時檢視學習成效。



三個帶得走的訊息
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▪ 把網絡安全教育由「提醒」變成「能力」

01｜安全教育要真實

用學生每天遇到的訊息、平台、AI 和
帳戶情境教學。

越貼近生活，越容易遷移。

02｜安全教育要可實踐

不要只問「你懂不懂」，要讓學生做
判斷、找證據、作選擇、處理錯誤。

03｜安全教育要成文化

學生會忘記規則，但可以養成習慣。

全校共同語言＋清晰求助流程＋持續
演練。



謝謝！
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▪ 守護數位時代，最重要的不只是「避免出事」

▪ 而是讓師生有能力在面對未知時，作出更安全、更負責任的選擇。
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