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網絡安全及科技罪案相關資訊
學與教資源

請瀏覽網址：
https://www.edb.gov.hk/cybersecurity

https://www.edb.gov.hk/cybersecurity


《數碼資産與相關風險管理》《認識科技罪案和網絡陷阱》

網絡安全及科技罪案相關資訊學與教資源

1. 數碼資産與相關風險

•1.1. 電子貨幣及流動支付

•1.2. 加密貨幣

•1.3. 非同質化代幣（Non-fungible token (NFT)）

•1.4. 數碼港元

2. 個人投資與風險

•2.1. 個人投資風險

•2.2. 網上投資騙案

•2.3. 信用卡盜用

3. 數碼資産相關科技及網絡安全風險

•3.1. 元宇宙

•3.2. 釣魚攻擊

•3.3. 盜用身分

請瀏覽網址：
https://www.edb.gov.hk/cybersecurity



網絡安全及科技罪案相關資訊學與教資源

《網絡及新興和先進資訊科技》

請瀏覽網址：
https://www.edb.gov.hk/cybersecurity

https://www.edb.gov.hk/cybersecurity


(一) 建議教學內容

(二) 建議教學模式

(三) 教學資料

• 參考資料（香港警務處提供）

• 參考教學建議

• 參考資源

(四) 參考資料

學與教資源册

網絡安全及科技罪案相關資訊學與教資源

請瀏覽網址： https://www.edb.gov.hk/cybersecurity



守網聯盟遊戲卡



資訊素養相關資源

請瀏覽網址：
https://www.edb.gov.hk/il/chi

https://www.edb.gov.hk/il/chi


媒體和資訊素養相關資源

請瀏覽網址：
https://www.edb.gov.hk/mil



(K16) 資訊處理及演示及媒體和資訊素養

• 透過觀看及討論深度造假（deepfake）的片段，讓學生認識查證技巧及其重要。

• 在教授資訊處理及演示相關學習元素時，教師透過與學生觀看深度造假技術製

作的假影片，讓學生了解現時人工智能技術能製作像真度極高的虛假視頻，繼

而認識及應用相關查證技巧；

• 教師再引導學生辨識和描述製作及散播虛假資訊對個人和社會造成的負面影響

（例如不當使用生成式人工智能等新興和先進資訊科技可能引起的道德議題），

從而帶出查證資訊真偽的重要，以及數據安全與公共利益的關係，培育學生有

效及符合道德地使用資訊。明白對數據的保護和合法使用數據，是維護數據安

全的有效方法

（參考《媒體和資訊素養學與教資源》單元二：https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/mil/resources.html）

https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/mil/resources.html


請瀏覽網址：
https://www.edb.gov.hk/IandT

初中人工智能課程單元及相關資源

請瀏覽網址：
https://www.edb.gov.hk/cybersecurity

網絡安全學與教資源

請瀏覽網址：
https://www.edb.gov.hk/il/chi

資訊素養相關資源

請瀏覽網址：
https://www.edb.gov.hk/mil

媒體和資訊素養相關資源

https://www.edb.gov.hk/IandT
https://www.edb.gov.hk/cybersecurity
https://www.edb.gov.hk/il/chi
https://www.edb.gov.hk/mil

