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案件（宗數） 損失（億港元）

2023年
1至9月

2024年
1至9月

2023年
1至9月

2024年
1至9月

25,515 25,518

＋3宗+0.01%

$38.41
$38.87

＋4,630萬+1.2%

科技罪案最新數字
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社交媒體

討論區

暗網

詐騙

網購騙案 援交騙案祼聊勒索 網戀騙案 投資騙案 求職騙案

資訊安全風險

釣魚攻擊 惡意軟件 物聯網裝置保安風險 雲端資料外洩
智能裝置

不良資訊

暴力 毒品色情 假資訊 深偽盜版 恐怖主義

不當行為

網上起底 網上性誘拐 網絡欺凌

賭博

沉迷上網

中小學生會遇到的網絡陷阱
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破壞挑戰掌摑老師挑戰 昏迷挑戰 灌酒挑戰

(Source: knowyourmeme.com) (Source: www.cbc.ca) (Source: www.spyuganda.com) (Source: hk.news.yahoo.com) 

不良資訊甚至鼓吹違法和自殘



香港警務處 網絡安全及科技罪案調查科

網上購物騙案手法

假扮賣家

• 社交媒體貼文訛稱賣貨

• 誘騙買方存入貨款

• 拒絕當面交收

• 收款後失去聯絡
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你懂得分辨真假專頁嗎?
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網上購物騙案

防騙建議

• 光顧官方平台或信譽良好賣家

• 選擇當面交收或貨到付款

• 核實是否完成付款程序

• 搜尋賣家是否有負評

• 如有任何懷疑，應立即終止交易
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裸聊勒索手法
①騙徒以美女或俊

男頭像吸引網友
②套取個人資料或

誘使下載惡意程
式以盜取通訊錄
資料

惡意程式連結

③引誘受害人進行
裸聊並拍下不雅
片段

④勒索受害人付款
否則將裸聊片段
轉發親友
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防騙建議

• 切勿在視像聊天期間裸露身體

• 切勿點擊不明來歷的超連結或下載
可疑程式

• 切勿輕信對方是以真面目示人

裸聊勒索
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援交騙案手法

① ② ③騙徒於社交媒體/通訊
群組/約會軟件，聲稱
提供援交或性服務

談論價錢、套取個人
資料及邀約會面

見面前要求購買遊戲點
數咭、禮物咭或支付虛
擬資產作保證金；其後
繼續要求付款
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援交騙案

防騙建議

• 網上交友時，要認清對方身份

• 若在見面前被要求繳付保證金，絕
大部分都是騙案

• 如接獲恐嚇應報警求助
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守網者：一站式網絡資訊平台

• 為您提供全面網絡、資訊保安、
科技罪案防罪資訊

• 引領全城做個醒目數碼公民

CyberDefender.hk
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防騙視伏器 / 防騙視伏App

Cyberdefender.hk/scameter
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防騙視伏器 / 防騙視伏App 搜尋結果
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防騙視伏App
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三本以網絡欺凌、網上遊戲陷阱及
網絡安全為主題的畫冊

已派發至全港各小學及公本圖書館

實體書、有聲書及電子書版本

https://cyberdefender.hk/story

故事畫冊



香港警務處 網絡安全及科技罪案調查科

模擬真實網絡世界中的陷阱

 詐騙陷阱
 交友陷阱
 性誘識陷阱

對話均改編自真實案例

https://cyberdefender.hk/cyberdefender_quest

<<守網歷險>> 線上遊戲
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雙月出版，給學校和家長的讀物

 探討裸聊勒索陷阱
 網上帳戶騎劫
 提防毒APP肆虐

https://cyberdefender.hk/guideline_for_teens

給家長的信
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守網者：一站式網絡資訊平台


