
香港警務處
網絡安全及科技罪案調查科
陳穎  高級督察
 

善用數碼工具及網絡陷阱

認識



香港的科技罪案數字

CASE # LOSS $. (MIL) 

25,118 3,887

2024 Q1 – Q3



CASE # LOSS $. (MIL) 

4590

香港的科技罪案數字

24,370

2025 Q1 – Q3

3% 18.1%



最多 vs 最貴

網上購物騙案 9,569 宗 (39%)

求職騙案

3,709 宗 (15%)投資騙案

3,566 宗 (15%)

投資騙案 HK $2,4131M (52.6%)

求職騙案 HK $772M (16.8%)

網上情緣騙案 HK $373.3M (8 .1%)



網上購物騙案



網上購物騙案(過去5年)

6,678
6,120
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Facebook 
專頁詐騙

Carousell
釣魚連結詐騙

約＄ 3 ,0 2 0 萬 約＄ 3 ,4 2 0 萬

三種常見的網上購物騙案犯案手法

彈票黨騙案

約 $ 4 1 0 萬

Facebook
專頁詐騙

Carousell
釣魚連結詐騙

35.2%

9.5%

彈票黨騙案

1.8%

2025年1-6月網上購物騙案的犯案手法

其他

53.5%

2025年1-6月年網上購物騙案的損失金額

簡報者備註
簡報註解
 





Facebook網購專頁騙案Facebook網購專頁騙案



Facebook網購專頁騙案



Facebook虛假專頁騙案的特徵

騙徒開設的專頁一般只經營
很短的時間，例如數天或數
星期，而且沒有實體店地址

或辦公室電話

管理人員來自不同國家及
刊登廣告以提升知名度

會聘用打手給予好評或留
言，製造多人光顧假象

1 2 3



Carousell釣魚連結騙案

於2025年1-6月共錄得624宗，涉及損失超過3,400萬港元

此類利用釣魚連結的 網購騙案

假扮買家
並向賣家提出以「平台收
款功能」交易並要求索取

賣家的電郵地址

賣家收到假冒
Carousell 的電郵，並
要求按下超連結以收

貨款

進入虛假網站
輸入網上銀行帳戶

登入資料及一次性密碼
以收取貨款

1 2 3

當騙徒獲得有關資料後就
會將受害人的資產轉移

4



Carousell釣魚連結騙案手法示範

假扮買家
並向賣家提出以「平台收
款功能」交易並要求索取

賣家的電郵地址

1



Carousell釣魚連結騙案手法示範

賣家收到假冒
Carousell 的電郵，並
要求按下超連結以收

貨款

2



Carousell釣魚連結騙案手法示範

進入虛假網站
輸入網上銀行帳戶

登入資料及一次性密碼
以收取貨款

3

當騙徒獲得有關資料後就
會將受害人的資產轉移

4



Carousell釣魚連結騙案防騙貼士

要求提供電郵地址以進
行所謂的「付款流程」

在虛假的Carousell付
款平台輸入自己的個人

及帳戶資料

1 2

絕不需要用戶
提供電郵地址以進行付款

官方網址都以「 carousell.com」或
「 carousell.com.hk」結尾。

詐騙的手法



「 彈票黨」 騙案手法

提出以「支票付款」完成交易
並且願意親身面交以換取賣家信任

1 2

以空頭支票入數
讓賣家以為已經成功收款



提防「 彈票黨」 防騙貼士

可用結餘

「賬面結餘」/「戶口結餘」



裸聊騙案



裸聊勒索手法
①騙徒以美女或俊

男頭像吸引網友
②套取個人資料或

誘使下載惡意程
式以盜取通訊錄
資料

惡意程式連結

③引誘受害人進行
裸聊並拍下不雅
片段

④勒索受害人付款
否則將裸聊片段
轉發親友



裸聊勒索預防及處理

• 切勿在視像聊天期間裸露身體

• 切勿點擊不明來歷的超連結或下載可疑程
式

• 切勿輕信對方是以真面目示人

簡報者備註
簡報註解
保安貼士:
定期備份資料和不要把備份資料連接電腦
為作業系統及軟件安裝最新的修補程式
更新抗惡意程式碼軟件及識別碼至最新版本
定期全面掃描電腦，以偵測及防預惡意攻擊
開啓可疑的電郵及短訊，或內含的附件/連結
瀏覽可疑網站，或從該網站下載任何檔案

受到感染後應如何處理？
切斷受感染電腦的網絡連線，以免影響網絡磁碟機及其他電腦
關上電腦的電源，防止勒索軟件把電腦內更多檔案加密
記下感染前曾經執行過的程式和檔案、開啓過的電郵及瀏覽過的網站，並報警求助
從備份復原數據至未受感染的電腦裝置
切勿繳付贖金，此舉不能保證能夠取得解密鑰，亦會助長黑客的犯罪行為




釣魚(PHISHING)：
詐騙的開端



騙徒常用
手法

虛構身份
博取受害人信任、嚴詞、

威嚇、利誘

誘騙受害人轉帳、輸入個
人資料

網上封鎖受害人及消
失無踪

接觸受害人

釣魚短訊



短訊釣魚信息 (SMS Phishing)



短訊釣魚信息 (SMS Phishing)
網上求職騙案 網上投資騙案 網上情緣騙案

援交騙案 戶口盜用 釣魚短訊



預防及處理

■ 勿與陌生人視像通話，如遇裸露要求
對話應立即終止；
■ 勿透露個人資料、避免成為目標；
■ 切勿點擊可疑連結或下載不明程式；
及
■ 建立開放溝通，遇上問題時，可以放
膽尋求父母協助。



網上援交騙案



援交騙案手法

① ② ③騙徒於社交媒體/通訊群組/約
會軟件，聲稱提供援交或性服
務

談論價錢、套取個人資料
及邀約會面

見面前要求購買遊戲點數咭、
禮物咭或支付虛擬資產作保證
金；其後繼續要求付款



網上援交騙案預防及處理

• 網上交友時，要認清對方身份

• 若在見面前被要求繳付保證金，絕大部分
都是騙案

• 如接獲恐嚇應報警求助



網上求職騙案



甚麼是刷單？

店家付款請人假扮顧客，用以假亂真的購物方式提
高網店的購物方式提高網店的排名和銷量獲得鎖量
及好評吸引顧客

刷單

騙徒利用招聘網站、兼職群組等途徑發布虛假兼職
訊息，以高額回報為誘餌，套用真實刷單兼職的工
作流程，待刷單成功後，再以系統、網絡、凍結問
題等藉口，要求受害人多次匯款

刷單詐騙



網上求職騙案 - 刷單騙案
② ③白撞訊息介紹職位空缺 介紹網上宣傳工作並強調

即時出糧
虛假網站完成任務後收取
「報酬」，存款愈多，比
率愈高

①



網上求職騙案 - 刷單騙案
②拉入不明群組 偽造獲利截圖①



網上求職騙案・假刷單平台



人工智能A .I.



人工智能詐騙

人工智能（ AI）
模擬人類智能的技術

AI詐騙

•敏感資訊

•相片

•金錢

AI詐騙發展趨勢

•惡意語言模型

•深偽技術



案例 – AI Deepfake 深度偽造案件

•跨國公司財務職員被 
Deepfake 視訊會議欺騙

•騙子預先錄製視頻和音頻，
在假會議期間模仿公司高層

•避免即時交流， 使用劇本片
段進行單向通信。

簡報者備註
簡報註解





Deepfake科技的限制

識別騙局Deepfake
•留意影片中人眼、嘴巴的不自然現象

•讓對方用一根手指在鏡頭前慢慢劃過臉

•電腦需要更多時間重新計算這些突然的變化，

從而露出破綻
•技術要求高

•細節仍然不自然

•聲話不同步



守網者

及

防騙視伏A PP



守網者： 一站式網絡資訊平台

•為您提供全面網絡、資訊保安、
科技罪案防罪資訊

•引領全城做個醒目數碼公民

CyberDefender.hk





守網聯盟
(政府部門&公營機構&私人企業)

攝影比賽

彈出訊息
快閃活動

社交媒體平台貼文



守網聯盟遊戲卡
目的: 透過遊戲加深市民對科技罪案的認識
對象: 高小及中學生
參與人數: 最少2個，最多6個
遊戲時間: 20 分鐘
基礎版全套180張，派發至中小學及青少年中心
套裝版一套10張(隨機包裝)，於各「守網聯盟」活動派發
五大等級: 
N (Normal，普通), R (Rare，稀有), SR (Super Rare，超
稀有),SSR (Specially Super Rare，特別超級稀有), UR 
(Ultra Rare，極稀有) 



攻擊卡

陷阱卡

防禦卡

技能卡

不同類型的科技罪案 (現時為12款)

詐騙手法

日常加強抵禦網絡詐騙的方法

遇到詐騙時應對方法

遊
戲
卡



攻擊卡 陷阱卡



防禦卡 技能卡



SSR卡 UR卡



防騙視伏器 /  防騙視伏App

一站式詐騙陷阱搜尋器



防騙視伏器 /  防騙視伏App
搜尋結果



防騙視伏App
三大功能



「 可疑帳號警示」

覆蓋範圍包括:
• 轉數快

• 網上銀行及櫃位轉帳
• 自動櫃員機 



!「 高危警示」 !
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