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數碼年代，通訊科技已成為生活的日
常
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政府新聞公報  - 2024年上半年  治安情
況

今年上半年騙案的升幅（+6.2%）有所放緩。警方近年重點打擊

騙案，推出多項打擊措施，目的是提高市民的防騙意識。騙徒

亦不斷改變行騙手法，例如「電話騙案」的騙徒減少使用「猜猜

我是誰」，令此類騙案由1 224宗大幅下跌至475宗（-61.2%），但

取而代之的是今年開始出現的「假冒網購平台、支付平台、電訊

公司等客服」的新手法，今年上半年已錄得1 605宗，亦因而帶

動整體騙案上升。

政府新聞公報 : https://www.info.gov.hk/gia/general/202408/10/P2024081000274.htm

https://www.info.gov.hk/gia/general/202408/10/P2024081000274.htm


https://cyberdefender.hk/statistics/

https://cyberdefender.hk/statistics/


https://cyberdefender.hk/statistics/

https://cyberdefender.hk/statistics/


科技罪案數字



科技罪案陷阱

https://www.police.gov.hk/info/pr/ycpb2024/

https://www.police.gov.hk/info/pr/ycpb2024/


科技教育  - 初中

https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/curriculum-doc/TE_KLACG_Chi_5_Dec_2017_
r2.pdf

https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/curriculum-doc/TE_KLACG_Chi_5_Dec_2017_r2.pdf
https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/curriculum-doc/TE_KLACG_Chi_5_Dec_2017_r2.pdf


科技教育  - 初中

https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/c
urriculum-doc/TE_KLACG_Chi_5_Dec_2017_r2.pdf

初中階段六個知識範圍內的學習元素單元（核心及延伸）
知識範圍：營運和製造
學習元素：(K6) 製造過程 內容：知識產權的價值和可行的保護途徑

知識範圍：策略和管理
學習元素：(K7) 營商環境、運作和組織
內容：香港營商環境的特色

政治及法律：知識產權的種類包括版 權、商標、專利以及註冊外觀設計
，以 及認識知識產權的價值及保護知識產 權的可行方法 https://www.edb.gov.hk/tc/curriculum-dev

elopment/kla/technology-edu/resources/in
dex.html

https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/curriculum-doc/TE_KLACG_Chi_5_Dec_2017_r2.pdf
https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/curriculum-doc/TE_KLACG_Chi_5_Dec_2017_r2.pdf
https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/index.html
https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/index.html
https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/index.html


資訊素養教育相關資源及參考資料

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/ResourcesAndReferenc
eMaterials(CH).pdf

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/ResourcesAndReferenceMaterials(CH).pdf
https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/ResourcesAndReferenceMaterials(CH).pdf


學科例子 .. ICT



學科例子 .. ICT

References:
https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Informatio
n-Literacy/IL_learningFramework/InformationLiteracyLearningFramework(UpdatedVersion)(Draft)(CH).pdf

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/IL_learningFramework/InformationLiteracyLearningFramework(UpdatedVersion)(Draft)(CH).pdf
https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/IL_learningFramework/InformationLiteracyLearningFramework(UpdatedVersion)(Draft)(CH).pdf


資源

References:
https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/cyber-security/resources.html#Seminar
AndWorkshop

https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/cyber-security/resources.html#SeminarAndWorkshop
https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/cyber-security/resources.html#SeminarAndWorkshop


資源

References:
https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/resources/cyber-security/L01KS23-TC-01Cybercrime.pdf

https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/resources/cyber-security/L01KS23-TC-01Cybercrime.pdf


資源

References:
https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/resources/cyber-security/L02KS34-TC-02FinTech.pdf

https://www.edb.gov.hk/attachment/tc/curriculum-development/kla/technology-edu/resources/cyber-security/L02KS34-TC-02FinTech.pdf


科技教育同工

以專業角度教導學生實用貼士：

● 網絡常識

● 網絡禮儀及尊重態度

● 保護個人資訊（帳戶及裝置）自我防禦及診斷能力

● 警覺網上不當行為及不良內容

● 認識網絡罪案 – 深入拆解各類型科技罪案的犯罪手法，以提升防騙

能力 （ICT）



分享有關科技教育活動的教學策略：反思及分享

18

Reference: 
「預防及處理學生的網絡欺凌與『起底』行為」網上講座  - 香港電腦教育學會 (HKACE)分享內容:
https://www.pcpd.org.hk/tc_chi/whatsnew/20230106.html

https://www.pcpd.org.hk/tc_chi/whatsnew/20230106.html


分享有關科技教育活動的教學策略：體驗式學習

19

Reference: 
「預防及處理學生的網絡欺凌與『起底』行為」網上講座  - 香港電腦教育學會 (HKACE)分享內容:
https://www.pcpd.org.hk/tc_chi/whatsnew/20230106.html

https://www.pcpd.org.hk/tc_chi/whatsnew/20230106.html


分享有關科技教育活動的教學策略：合作學習

20

資訊科技
工具輔助

協作資訊行為 (共同組織整理資訊、共同檢索、共同瀏覽、共同取得資訊)

https://www.aver.com/AVerExpert/why-charging-solutions-are-integral-to-the-flipped-classroom

https://www.aver.com/AVerExpert/why-charging-solutions-are-integral-to-the-flipped-classroom


例子

https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/cyber-security/resources.html#SeminarAndWorkshop

https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/cyber-security/resources.html#SeminarAndWorkshop


香港學生資訊素養

https://www.edb.gov.hk/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-
Literacy/il-index.html

https://www.edb.gov.hk/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/il-index.html
https://www.edb.gov.hk/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/il-index.html




全校參與模式

24

★ 早會及周會

★ 全方位學習活動

14/12/2024 (SAT)

家教會：AI 資訊素養  

展板及互動攤位



早會及週會  - 學校網絡安全

https://www.safecity.hk/tc/teaching-materials/

https://www.safecity.hk/tc/teaching-materials/


預防勝
於跟進

教導資訊素養 (Information Literacy)



教師 (訓輔導) ≠ 警方 (偵查及破案)



正向教育 ＋ 關愛校園



Information Literacy 資訊素養

Attitude (態度)

態度決定一切

Attitudes Define All

教育工作的重要！



https://www.police.gov.hk/ppp_tc/03_police_message/ycpb.html

公共關係部推出《青少年罪行誌．師長攻略》（2024年版）

根據2023年的青少年罪案趨勢，挑選了五項較為值得社會關注的罪行

主題，列舉出相關案例、法庭裁決、青少年的不尋常行為徵兆及相關應

對策略，繼續為老師和家長提供實用的青少年防罪資訊。

今年，我們更邀請了香港教育大學團隊參與製作，推出中英文版教材

套，以筆記和簡報列出五個罪行主題的重點，配以全新製作的青少年

防罪影片，冀能進一步支援學校老師進行防罪教育工作，加強青少年

的守法意識。

https://www.police.gov.hk/ppp_tc/03_police_message/ycpb.html


與其他政府部門和非政府機構合作

舉辦學生活動

31



https://www1.hkej.com/dailynews/article?id=3910994

值得關注

AI 技術的道德操守

但更值得關注是分辨資訊真偽、

怎樣正確使用互聯網的能力。

https://www1.hkej.com/dailynews/article?id=3910994


香港學界資訊科技發展

eLearning
Platform

Devices

WiFi

IT



單一用戶登入 SingleSignOn (Internet)

登入帳戶有助確保學生的網絡帳號身份 ，讓教師在進行

學習過程及評估上更容易識辨學生的身份。

互聯網電郵地址

G Suite for Education (Google)
學生証編號@lfh.edu.hk

O365 (Microsoft)
學生編號@ms.lfh.edu.hk

https://pixabay.com/en/photos/cloud%20computing/


未知威脅橫行於網路空間



校園安全威脅
九成中小學網站、 內聯網未加密  易遭黑客入侵增資料外洩風險

Reference: 

http://www.metrodaily.hk/metro_news/%E6%9C%AC%E6%B8%AF%E5%A4%9A%E9%9

6%93%E5%A4%A7%E5%AD%B8%E9%81%AD%E9%BB%91%E5%AE%A2%E6%94%BB%E6

%93%8A-%E8%B3%87%E6%96%99%E6%88%96%E5%A4%96%E6%B4%A9/

http://www.metrodaily.hk/metro_news/%E6%9C%AC%E6%B8%AF%E5%A4%9A%E9%96%93%E5%A4%A7%E5%AD%B8%E9%81%AD%E9%BB%91%E5%AE%A2%E6%94%BB%E6%93%8A-%E8%B3%87%E6%96%99%E6%88%96%E5%A4%96%E6%B4%A9/
http://www.metrodaily.hk/metro_news/%E6%9C%AC%E6%B8%AF%E5%A4%9A%E9%96%93%E5%A4%A7%E5%AD%B8%E9%81%AD%E9%BB%91%E5%AE%A2%E6%94%BB%E6%93%8A-%E8%B3%87%E6%96%99%E6%88%96%E5%A4%96%E6%B4%A9/
http://www.metrodaily.hk/metro_news/%E6%9C%AC%E6%B8%AF%E5%A4%9A%E9%96%93%E5%A4%A7%E5%AD%B8%E9%81%AD%E9%BB%91%E5%AE%A2%E6%94%BB%E6%93%8A-%E8%B3%87%E6%96%99%E6%88%96%E5%A4%96%E6%B4%A9/
http://www.metrodaily.hk/metro_news/%E6%9C%AC%E6%B8%AF%E5%A4%9A%E9%96%93%E5%A4%A7%E5%AD%B8%E9%81%AD%E9%BB%91%E5%AE%A2%E6%94%BB%E6%93%8A-%E8%B3%87%E6%96%99%E6%88%96%E5%A4%96%E6%B4%A9/


References: SKH Cybersecurity Awareness Training  網絡安全講座簡報  by Henry Ng

Essential Cybersecurity Habit
❖ Login (Password, MFA, Biometrics)

❖ Endpoint Protection

❖ Software update

❖ Firewall with network segmentation

❖ Data encryption and backup

❖ Awareness & Inclident Response Plan



References: 
https://news.microsoft.com/zh-hk/2024/11/07/microsofts-latest-cyber-signals-report-highlights-the-rising-cyberattacks-across-higher-education-sector-and-k-
12-institutions/

Microsoft Cyber Signals 報告：高等及中小學教育機構的網絡攻擊數量上升
November 7, 2024 | Microsoft Hong Kong

● 加深認識網絡威脅和網絡安全習慣對中小學至為關

鍵

● Microsoft呼籲教育界提高警覺、採用保護和驗證工

具，並加強訓練以對抗威脅

● 教育學生和職員有關網絡安全守則的知識，並鼓勵

他們使用多重驗證或無密碼保護。

https://news.microsoft.com/zh-hk/2024/11/07/microsofts-latest-cyber-signals-report-highlights-the-rising-cyberattacks-across-higher-education-sector-and-k-12-institutions/
https://news.microsoft.com/zh-hk/2024/11/07/microsofts-latest-cyber-signals-report-highlights-the-rising-cyberattacks-across-higher-education-sector-and-k-12-institutions/


資訊保安 - 鐵三角

最不顯眼但最重要：

● 學校資訊保安建議措施 (2019-09)

● 網絡安全基礎的鐵三角

(防火牆、防毒軟件及系統更新)

https://www.edb.gov.hk/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Security/information-security-in-school.html


AntiVirus



Windows Update



Firewall



Firewall -  Monitoring



© 2021 Hillstone Networks All 
Rights Reserved|

Risk Monitoring ProjectionExample

License Subscription & 

Update



No Perfect



2024 最垃圾密碼排行榜

https://www.hkepc.com/22983/2024_%E6%9C%80%E5%9E%83%E5%9C%BE%E5%AF%86%E7%A2%BC%E6%8E%92%E8%A1%8C%E6%A6%9C_1
23456%E6%8E%92%E7%AC%AC%E4%B8%80__%E5%85%B13%2C018%2C050_%E5%80%8B

https://www.hkepc.com/22983/2024_%E6%9C%80%E5%9E%83%E5%9C%BE%E5%AF%86%E7%A2%BC%E6%8E%92%E8%A1%8C%E6%A6%9C_123456%E6%8E%92%E7%AC%AC%E4%B8%80__%E5%85%B13%2C018%2C050_%E5%80%8B
https://www.hkepc.com/22983/2024_%E6%9C%80%E5%9E%83%E5%9C%BE%E5%AF%86%E7%A2%BC%E6%8E%92%E8%A1%8C%E6%A6%9C_123456%E6%8E%92%E7%AC%AC%E4%B8%80__%E5%85%B13%2C018%2C050_%E5%80%8B


Trade off



Trend ...



資訊安全

資訊科技專業人員
作為一位資訊科技專業人員，人們都期望你會緊貼資訊科技的最新消息，並能為你的公司提供專門知識，提出相關問題和困難的技術性解決

方案。

● 資訊保安管理  

(管理周期、推行及維持保安架構、監察及記錄 )

● 網絡保安  (有線及無線網絡的保安威脅及風險 ) 

● 修補程式管理  (軟件保安漏洞及需要的更新和修補 )

資訊保安標準及最佳作業守則 : https://www.infosec.gov.hk/tc_chi/technical/standards.html

https://www.infosec.gov.hk/tc_chi/technical/standards.html


學校資訊安全

1. 機密資料外洩  (內部文件、試卷 )
2. 學生個人資料 (私隱)

*私隱專員公署 : 
❖ 學校必須確保學生的個人資料會否被收集，並保障學生私隱

❖ 指引：收集個人資料，以最少量為基礎，合法及公平方式收集

❖ 家長及學生的同意

3. 知識產權問題

4. 不良資訊問題

*立場新聞 (2/4/2020) 距學習軟件可能公開未成年學生個人資料私隱專員促學校慎重使用

https://www.thestandnews.com/society/%E9%81%99%E8%B7%9D%E5%AD%B8%E7%BF%92%E8%BB%9F%E4%BB%B6%E5%8F%AF%E8%83%BD%E5%85%AC%E9%96%8B%E6%9C%AA%E6%88%90%E5%B9%B4%E5%AD%B8%E7%94%9F%E5%80%8B%E4%BA%BA%E8%B3%87%E6%96%99-%E7%A7%81%E9%9A%B1%E5%B0%88%E5%93%A1%E4%BF%83%E5%AD%B8%E6%A0%A1%E6%85%8E%E9%87%8D%E4%BD%BF%E7%94%A8/


Inhouse FileServer VS Cloud Storage



停課期間 - 緊急處理

學校內部 - 檔案伺服器



VPN & Cloud



雲端資訊保安考慮

保障用戶資料 (私隱)、安全、信任

避免使用其他帳戶登入 vs 單一帳戶登入 (SSO)
+ 設備型號、定位位置、 IP地址 … 

社會業界 :
❖ 數據的擁有權、保管及控制

❖ 保存於第三方的資料

❖ 法例要求及私隱條例

❖ 風險管理



私隱：免受監察

安全：免受干預

匿名：免受身份識別

互聯網上的安全性

● 三項各有不同

● 三項各有用處

● 各項之間均有重疊之處



AI for Education (Cloud)

學校資訊保安建議措施 (2019年9月修訂版) 第十一章 雲端服務
https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-i
n-edu/Information-Security/Information-Security-in-Schools/isrp-ch11-tc.pdf

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Security/Information-Security-in-Schools/isrp-ch11-tc.pdf
https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Security/Information-Security-in-Schools/isrp-ch11-tc.pdf


保安提醒

❖ 加強師生數碼保安意識

❖ 定期更換密碼

❖ 定期檢討保安措施是否足 夠，能否與時並進

❖ 定義保安風險、將其分散：設施、基建、系統、數據

❖ 身份認設及存取權限

❖ 數據備份... 數據備份... 數據備份 (關鍵點)



電腦保安事故協調中心 (CERT)



電腦保安事故協調中心 (CERT)

Email & SMS



學校網絡安全

https://www.safecity.hk/tc/shop-office-security/school/

https://www.safecity.hk/tc/shop-office-security/school/


學校網絡安全

https://www.safecity.hk/tc/shop-office-security/school/

https://www.safecity.hk/tc/shop-office-security/school/


支援服務

即時通訊服
務 熱線服務



電子學習工具

● 不同的平台或工具皆有其優勢和限制  

→ 沒有完美的工具  (教師的專業)

● 今天非常合用的工具，明天可能已不恰當

→ 與時並進  (科技的樂趣，教學相長 )

● 認真思考現時所用工具是否能持續作戰

→ 慎重思考電子教學發展方向， 全面考慮校本的需要



總結

★ 先天下之憂而憂 (防患於未然)

★ 先天下之優而優 (商業社會 →  教育界)

★ 持續專業發展及學習

★ 人力資源  → 外聘 專業服務支援/ 
                     更具智能系統及設備



私隱專員公署 -「數據安全」套餐

https://www.pcpd.org.hk/Toolkit/tc/

https://www.pcpd.org.hk/Toolkit/tc/


“If you want to go fast, go alone. 

If you want to go far, go together .” -African Proverb


