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請瀏覽網址：
https://www.edb.gov.hk/cybersecurity

• (一) 建議教學內容

• (二) 建議教學模式

• (三) 教學資料

•教學資源

•教學示例及學生思考問題

•由警方提供的參考資料

• (四) 參考資料

學與教資源冊
學與教資源



認識科技罪案和網絡陷阱

小學及中學

學與教資源

1. 科技罪案及網絡安全資訊

2. 科技罪案有關的常見法例

3. 常見的科技罪案

4. 科技罪案及網絡陷阱

•網上購物騙案

•裸聊勒索

•網上求職騙案

•網上情緣騙案

•援交騙案

•網上投資騙案

•信用卡盜用

•即時通訊軟件帳號騎劫

•電郵騙案



數碼資產與相關風險管理

中學

學與教資源

1. 數碼資產與相關風險

•1.1. 電子貨幣及流動支付

•1.2. 加密貨幣

•1.3. 非同質化代幣（Non-fungible token (NFT)）

•1.4. 數碼港元

2. 個人投資與風險

•2.1. 個人投資風險

•2.2. 網上投資騙案

•2.3. 信用卡盜用

3. 數碼資產相關科技及網絡安全風險

•3.1. 元宇宙

•3.2. 釣魚攻擊

•3.3. 盗用身分



學與教資源



學校資訊保安網頁及建議措施

https://www.edb.gov.hk/tc/edu-
system/primary-secondary/applicable-
to-primary-secondary/it-in-
edu/information-security.html

https://www.edb.gov.hk/tc/edu-
system/primary-secondary/applicable-to-
primary-secondary/it-in-edu/Information-
Security/information-security-in-school.html



請瀏覽網址：https://www.edb.gov.hk/il/chi

資訊素養相關文件網頁及資源

https://www.edb.gov.hk/il/chi


媒體和資訊素養相關文件網頁及資源

單元 課題 主要內容

一 認識媒體和資訊素養 • 甚麼是媒體和資訊素養
• 媒體和資訊素養的重要性

二 辨別資訊的真偽 • 事實查核 (Fact Check)
• 辨別社交平台訊息的真偽

三 善用社交媒體及拒絕網絡
欺凌

• 拒絕網絡欺凌
• 有「責任心」和有「同理心」地使用社
交媒體

中文版學與教資源(Chinese Version)

https://www.edb.gov.hk/tc/curriculum-
development/kla/technology-

edu/resources/mil/resources.html

英文版學與教資源(English Version)

https://www.edb.gov.hk/en/curriculum-
development/kla/technology-

edu/resources/mil/resources.html

https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/mil/resources.html
https://www.edb.gov.hk/en/curriculum-development/kla/technology-edu/resources/mil/resources.html
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課程名稱

資訊科技教育資訊素養系列：中小學資訊素養教育(基礎程度)

資訊科技教育資訊素養系列：中小學資訊素養教育(進階程度)—培養學生
符合道德及正向地使用新興和先進資訊科技

資訊科技教育資訊素養系列：中小學資訊素養教育—策劃、推行及評估在
全校參與模式下的校本資訊素養課程(進階程度)

資訊科技教育資訊素養系列：小學資訊素養教育—常識科(進階程度)

資訊科技教育資訊素養系列：中學資訊素養—公民與社會發展科(進階程度)

資訊科技教育資訊素養系列：資訊評估及網絡欺凌(中小學)

資訊科技教育資訊素養系列：知識產權及新興和先進資訊科技的相關道德
議題(中小學)

資訊素養相關教師專業發展課程
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課程名稱

資訊科技教育科技系列：學校資訊科技設施的管理、保安及維護 ─ 學習管理系統

資訊科技教育電子安全系列：學校資訊科技設施的管理、保安及維護 ─ 學校流動裝
置管理系統

資訊科技教育科技系列：學校資訊科技設施的管理、保安及維護 ─ 學校電腦網絡

資訊科技教育電子安全系列：學校資訊科技設施的管理、保安及維護 ─ 學校系統保
安

資訊科技教育電子安全系列：學校資訊科技設施的管理、保安及維護 ─ 網頁伺服器
及網頁的管理

資訊科技教育電子安全系列：學校資訊科技設施的管理、保安及維護 ─ 學校活動目
錄 (AD) 的管理（基礎程度）

資訊科技教育電子安全系列：學校資訊科技設施的管理、保安及維護 ─ 學校活動目
錄 (AD) 的管理（進階程度）

資訊科技教育電子安全系列：學校資訊科技設施的管理、保安及維護 ─ 檔案和操作
系統的備份和還原

學校資訊保安相關教師及
學校技術支援人員(TSS)專業發展課程



請瀏覽網址：
https://www.edb.gov.hk/cybersecurity


