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網上不良資訊

破壞挑戰掌摑老師挑戰 昏迷挑戰 灌酒挑戰



社交媒體

討論區

暗網

詐騙

網購騙案 援交騙案祼聊勒索 網戀騙案 投資騙案 求職騙案

資訊安全風險

釣魚攻擊 惡意軟件 物聯網裝置保安風險 雲端資料外洩
智能裝置

不良資訊

暴力 毒品色情 假資訊 深偽盜版 恐怖主義

不當行為

網上起底 網上性誘拐 網上欺凌

賭博

沉迷上網

中小學生會遇到的網絡陷阱



科技罪案趨勢
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2023年1至6月
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*90%屬網絡詐騙

香港科技罪案概況



網上購物騙案

裸聊勒索

援交騙案

性罪行*

案件種類
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20%
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不適用

佔案件比例

*16歲或以下受害人

(透過網上結識罪犯)

2023年首半年

最年輕受害人

11 歲

11歲

13歲

9歲

學生作為網絡陷阱受害人



網上購物騙案手法

• 接觸賣家訛稱買貨

假扮賣家

• 社交媒體貼文訛稱賣貨

• 誘騙買方存入貨款

• 拒絕當面交收

• 收款後失去聯絡

假扮買家

• 以虛假入數收據或空頭
支票製造成功入數假象

• 誘騙賣方送貨後訛稱入
數金額超過售價

• 賣方發還差額後失去聯
絡

• 聲稱需要購買其他貨品

• 介紹中間人作貨品供應商

• 收款後失去聯絡



網上購物騙案



網上購物騙案



網上購物騙案



網上購物騙案



網上購物騙案對話 (假扮賣家)



網上購物騙案

防騙建議

• 光顧官方平台或信譽良好賣家

• 選擇當面交收或貨到付款

• 核實是否完成付款程序

• 搜尋賣家是否有負評

• 如有任何懷疑，應立即終止交易



店家付款請人假扮顧客，用以假亂真的購物方式提高
網店的購物方式提高網店的排名和銷量獲得鎖量及好
評吸引顧客

刷單

騙徒利用招聘網站、兼職群組等途徑發布虛假兼職訊
息，以高額回報為誘餌，套用真實刷單兼職的工作流
程，待刷單成功後，再以系統、網絡、凍結問題等藉
口，要求受害人多次匯款

刷單詐騙



招聘訊息特點

• 在家工作、即日出糧

• 年齡、工作經驗及學歷無拘

• 不會提供公司名稱或地址

• 強調不涉及犯法或色情活動，
以減低應徵者戒心



① ② ③白撞訊息介紹職位空缺 介紹網上宣傳工作並
強調即時出糧

虛假網站完成任務後
收取「報酬」，存款
愈多，比率愈高



假刷單平台



網上求職騙案

使用可靠的
求職平台

提防無須經驗及
報酬優厚的招徠

被要求付費時應
提高警惕

了解聘方公司背景
及業務性質

切勿隨便透露
個人資料

防騙建議



援交騙案

① ② ③騙徒於社交媒體/通訊
群組/約會軟件，聲稱
提供援交或性服務

談論價錢、套取個人
資料及邀約會面

見面前要求購買遊戲點
數咭、禮物咭或支付虛
擬資產作保證金；其後
繼續要求付款

犯案手法 (一)



援交騙案

① ② ③騙徒透過白撞訊息聲
稱提供援交或性服務

在即時通訊軟件引誘
受害人到虛假網頁下
載非官方程式

下載後充值成為「高級
會員」以邀約女性

犯案手法 (二)



受歡迎的交友 / 約會軟件

Heymandi ParPar Coffee 
Meets 
Bagel

Tinder Yueme



援交騙案

防騙建議

• 網上交友時，要認清對方身份

• 若在見面前被要求繳付保證金，絕
大部分都是騙案

• 如接獲恐嚇應報警求助



裸聊勒索

①騙徒以美女或俊
男頭像吸引網友

②套取個人資料或
誘使下載惡意程
式以盜取通訊錄
資料

惡意程式連結

③引誘受害人進行
裸聊並拍下不雅
片段

④勒索受害人付款
否則將裸聊片段
轉發親友



裸聊勒索

防騙建議

• 切勿在視像聊天期間裸露身體

• 切勿點擊不明來歷的超連結或下載
可疑程式

• 切勿輕信對方是以真面目示人



性誘識兒童

• 透過遊戲或社交平台結識兒童

• 建立假身分並投其所好

• 要求對方拍下不雅影像以換取虛
擬武器等

• 相約見面並進行性侵犯

• 部分罪犯會以不雅影像作威脅，
建立長久的性關係

常見手法



網絡性短訊

• 以文字、圖像、短片等形式傳達帶有性意味的信息

• 自拍的裸露照片或短片

• 變種裸聊勒索

• 被用作網絡欺凌、性報復等不當用途

• 分享影像可能干犯罪行

「發布兒童色情物品」

「未經同意下發布或威脅發布私密影像」

Sexting 
(Sex Texting意譯作「性短訊」)



不良資訊/不當行為



窺淫罪行
香港法例 第200章《刑事罪行條例》

• 2021年10月8日正式刊憲生效《2021年刑事罪行（修訂）條例》

• 包含四項新罪行，打擊窺淫、偷拍及未經同意發布私密影像的行為

• 最高可被判監禁五年

• 處置令 -移除、刪除或銷毀私密影像

窺淫 非法拍攝或
觀察私密部位

發布源自窺淫或
非法拍攝

所得的私密影像

未經同意下發布或
威脅發布私密影像



窺淫罪行
哪些情況可能會干犯罪行？

如拍攝私密影像時獲得對方
同意，發布該影像犯法嗎？

是否偷窺或偷拍事主的
私密部位才會犯法？

在家中安裝鏡頭監察家
庭傭工犯法嗎?

「影裙底」和「高炒影胸部」的
行為，有沒有性別之分？

在網上私人群組轉發相
關影像，可以嗎？

的士司機在車廂安裝的
攝錄機也會犯法?



虛假資訊及內容農場

虛假資訊
為傷害個人或社會而故意製造
的虛假信息

• 完全虛構、部分虛構、誤導性

• 假新聞

• 傳播得更快、更深、更廣

• 抄襲其他新聞竄改內容

• 文章內容空泛

• 加上誇張失實的標題

• 提升點擊率以賺取廣告費用

內容農場
用不同的網域製造出不同立場的
文章及片段



虛假資訊及內容農場

KFC 改名為
SFC

麥當勞改名為
Uncle Vanya



虛假資訊及內容農場

實屬改圖



虛假資訊及內容農場

實屬2022年3月
發布的藝術作品



虛假資訊及內容農場

分辨虛假資訊

認清資料來源，以多角度看事實

保持懷疑態度，要確認如何查證

嘗試在搜尋器輸入部分文章內容或圖片



深度偽造

• 身分盜用

• 勒索

• 發佈色情物品

• 侵害知識產權

• 虛假新聞

潛在風險透過人工智能將人體圖像合成的技術，將現
有的圖像或影片疊加上另一張圖像或影片上
進行影像合成以偽造影像。



深度偽造



深度偽造



暗網

96%

4%

Deep Web

Dark Web

Surface Web
表網

深網

暗網

• 醫療報告
• 政府內部文件
• 公司商業資料
• 付費線上雜誌/報紙

• 非法交易或活動
• 販賣毒品
• 洋蔥網絡



暗網

販賣信用咭資料

惡意程式 個人資料

販賣毒品

洋蔥網絡



學校常見網絡安全風險



作業系統終止支援

沒有修補程式、技術支持和安全更新

• 保安漏洞
• 黑客或惡意軟件
• 資料外洩



保安建議:

• 選用其他支援中的版本或作業系統

• 將舊有應用程式（legacy application）置於隔離的網絡

• 學校系統遷移到雲端虛擬機

作業系統終止支援



遠端存取風險

• 使用公眾WiFi
• 沒使用 SSL / HTTPs
• 沒使用雙重認證 (2-Factor Authentication)

可引致
• 竊取資料
• 入侵學校內部網絡
• 植入惡意程式
• 暴力破解密碼



錯誤開啟目錄列表

• 目錄列表

若開啟，可引致
• 弱點掃瞄 (Vulnerability Scanning)
• 入侵學校網絡
• 竊取員工、學生資料
• 勒索



網頁沒有使用HTTPs

• HTTP 的安全版本
• HTTPs 經過加密，以提高資料傳輸的安全性

• HTTP 傳送資訊時，資訊會分解為封包 (packet)
• 通訊都是以純文字形式進行

若連上公眾WiFi，可引致
• 中間人攻擊 (middle-man attack)



綜合保安建議

• 定期審查防火牆及系統的保安配置

• 確保每位員工只能訪問工作所需的系統部分

• 制定日誌監察和警報機制

• 確保遠端存取服務軟件(伺服器端)已更新

• 選用具備2FA / MFA功能的遠端存取服務軟件



守網者平台



守網者：一站式網絡資訊平台

• 為您提供全面網絡、資訊保安、
科技罪案防罪資訊

• 引領全城做個醒目數碼公民

CyberDefender.hk

• 為您提供全面網絡、資訊保
安、科技罪案防罪資訊

• 引領全城做個醒目數碼公民

CyberDefender.hk



防騙視伏器 / 防騙視伏App

Cyberdefender.hk/scameter



防騙視伏器 防騙視伏App搜尋結果



故事畫冊

三本以網絡欺凌、網上遊戲陷阱及
網絡安全為主題的畫冊

已派發至全港各小學及公本圖書館

實體書、有聲書及電子書版本

https://cyberdefender.hk/story



<<守網歷險>> 線上遊戲

模擬真實網絡世界中的陷阱

 詐騙陷阱
 交友陷阱
 性誘識陷阱

對話均改編自真實案例

https://cyberdefender.hk/cyberdefender_quest



給家長的信

雙月出版，給學校和家長的讀物

 暑期高危網上陷阱
 探討裸聊勒索陷阱
 網上帳戶騎劫

https://cyberdefender.hk/guideline_for_teens



教與學資源及教師培訓工作坊

https://www.edb.gov.hk/cybersecurity

網絡安全及科技罪案
相關資訊學與教資源（單元二）

數碼資產與相關風險管理（資源冊）

網絡安全及科技罪案
相關資訊學與教資源（單元一）

認識科技罪案和網絡陷阱（資源冊）

各種網上陷阱及科技罪案（小學）

各種網上陷阱及科技罪案（中學）



守網者：一站式網絡資訊平台



謝謝 !

香港警務處


