
學生有效及符合道德地
運用資訊

駱萤雪
網絡教育及輔導服務社工



• 家福會青少年服務：為超過四十間中學提
供學校社會工作服務

• 網絡教育及輔導服務始於2004年

• 「健康上網支援網絡 」服務 – 2011年至今

• 熱線、WhatsApp、家長活動、資源
• 對象：支援教師、學生、家長
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本會研究

• 青少年使用數碼產品與家庭關係(2016)

• 香港高小與初中學生人際關係與衝突之網
絡欺凌研究報告 (2013)

• 香港中學生網絡欺凌研究報告 (2010)

• 青少年上網對家庭關係及精神健康的影響
(2005)



健康上網支援網絡

a) 到校家長講座；

b) 到校家長攤位及展覽；

c) 一系列相關學生活動；

d) 一站式電話及網上諮詢與輔導服務；

e) 定期於網站內發佈實用資訊；

（www.healthynet.hk）

http://www.healthynet.hk/


• 協助家長和教師了解電子學習的好處與潛在
危機。

• 認識應用電子學習時如何平衡子女／學生的
身體及心理健康，例如 護目方法、正確坐姿、
處理網絡欺凌等。

• 對象︰

全港中小學之家長、教師

「共建更好的網絡世界」
電子學習資源套







簡報



如何瀏覽？
http://www.hkedcity.net/parent/elearning

點擊此處

http://www.hkedcity.net/parent/elearning




將資訊素養應用于日常生活

態度

能力



電子學習



理想..



Loading

即時通訊程式 社交網站程式

視頻程式

手機遊戲

網上討論區網上購物

現實..



網絡用語—你識條鐵？

- GG
- FF
- 雷友/豬隊友
- LOL
- KOL
- Carry 
- OP 
- 外掛
- LM
- gfable



網絡罪行
網絡侵權、違法言行、誤導、

誹謗、歧視

沉迷上網
強烈渴望、不顧後果、

不能自制

網絡色情
淫褻及不雅圖文影片、
色情交易、色情資訊

網絡詐騙
騙取金錢、盜取個人私隱、

電腦病毒

網絡欺凌
散播謠言、改圖、起底、

言語暴力、騷擾

網上交友
誤交損友、網上陷阱、

欺騙侵犯風險

網絡危機

暴力資訊
網上暴力遊戲、暴力影片、
粗言穢語片段



如何透過資訊素養應
對不同的網絡危機？



香港學生資訊素養 2016
香港學生的資訊素養會涵蓋以下八個素養範疇，以發展學生的知識、技能及態度
：



讓學生學會在網絡世界：

•保護個人私隱

•辨別資訊

•預防網絡欺淩



香港學生資訊素養 2016

保護個人私隱



在社交網絡保護個人信息



https://www.youtube.com/watch?v=c5A3_dG00ik

https://www.youtube.com/watch?v=c5A3_dG00ik


香港學生資訊素養 2016

辨別資訊



你在日常生活中見過嗎？





照「騙」



虛假消息？謠言？



明星八卦



同學八卦？「Secrets」？



功課答案？



不良資訊？



停一停，想一想

• 我應該相信嗎？

• 我應該傳播嗎？



你見過黑圖嗎？

https://www.youtube.com/watch?v=i7n6XIsPk4M

https://www.youtube.com/watch?v=i7n6XIsPk4M


Case Study 

• 學校發現兩班同學在網上透過Facebook互相指罵

• 除了使用粗言穢語，更互相揭露對方私隱，甚至
造謠詆毀

• 校長委託老師調查事件，發現不實留言與對罵事
件，除牽涉外校人士，更包括本校的家長和教師





• 電子通訊設備或科技儀器

• 故意騷擾或傷害之行為

（Kiriakidis & Kavoura, 2010; Strom & Strom, 2005）



（Kiriakidis & Kavoura, 2010; Strom & Strom, 2005）

•任何在心理上、情緒上或在性有關方面，
故意騷擾或傷害之行為，包括：言語、情
緒、心理、性騷擾以及威脅恐嚇





抽樣學校分佈於不同地區，包括香港島、
九龍以及新界地區

研究樣本涵蓋高小（小學四至六年級）以
及初中（中學一至三年級）

每年級隨機抽取一班學生進行

有效樣本為1,507名學生

學生自填匿名問卷



香港網絡欺凌受害率(~30%)與西方國家相若

各種網絡欺凌類型發生率，男性和女性相若

言語欺凌 (辱罵、侮辱、嘲笑他人) 為最常見

% 性別差異

整體受害率 30.8 男=女

辱罵、侮辱、嘲笑你 19.4 男=女

散佈不實的謠言來毀謗中傷你 12.0 男=女

未經你同意之下，將你不雅或私人的照片/影片上傳
或傳給別人

10.6 男>女

未經你同意之下，將你的照片修改並上傳或傳給別
人

8.2 男>女

對你說色情挑逗的話而令你不舒服 7.7 男=女

威脅或恐嚇你 7.1 男>女

故意傳病毒給你令你的電腦或手機中毒 5.9 男=女



香港網絡欺凌參與率亦西方國家相若
男性多於女性 (除辱罵、侮辱、嘲笑他人)

% 性別差異

整體參與率 18.1 男>女

辱罵、侮辱、嘲笑他人 14.6 男=女

散佈不實的謠言來毀謗中傷他人 6.1 男>女

未經他人同意之下，將他人的照片修改並上傳或傳
給別人

6.0 男>女

未經他人同意之下，上傳或發放他人不雅或私人的
照片/影片

5.3 男>女

威脅或恐嚇他人 5.2 男>女

故意對他人說色情挑逗的話、黃色笑話或色情言論 4.3 男>女

故意傳病毒令他人電腦或手機中毒 2.7 男>女



學生被網絡欺凌，
對學校是否有影響？

• 稱女兒被欺要轉校父母追英基留位費
(10.10.15 明報)

• 女兒遭欺凌家長告學校索償 (26.11.15 星
島日報)

• 女兒涉被欺凌家長向英基索償 官喻商討
和解 (11.5.16 經濟日報)

• 1萬6千元的留位費，1800多元校車費、新舊兩
校於本年2至5月的2萬5千元學費差額，轉校後
的570多元交通費，合共4萬3千元



社會支持 r

老師支持 -0.13

家長支持 -0.12

朋輩支持 -0.10

教師對學生的支持最能減少學生受到傷害

香港家庭福利會
香港高小與初中學生人際關係

與衝突之網絡欺凌 研究報告 2013



預防工作是否做足？

• 校本政策及學校態度
• 教師支援
• 學生教育
• 家長教育

網
學生 教師

家長 學校



1. 小心保護個人資料︰
經常轉變登入密碼；切勿在網上公開個人資料如

電話號碼和地址，網站提升私隱程度。
2. 做個負責任的網民︰

尊重及接納不同的意見，不去惡意攻擊別人
3. 不作回應 / 報復︰

若果不幸遇上網上欺凌事件，應避免刺激欺凌者
的情緒,吸引更多網上人身攻擊的行為出現。
4. 善用上網工具︰

可以利用軟件攔截不受歡迎的訊息、直接取消留
言板或網頁。

預防層面



評估影響

搜集資料

會見學生(家長)

全校通報

學校聯絡主任

訓、輔?

善後工作 TIPS: 快狠準

復和調解 Restorative Justice

朋輩調解 Peer Mediation

同理心、尊重
價值教育

• https://www.hkedcity.net/etv/resource/858496774

https://www.hkedcity.net/etv/resource/858496774


• 精神、情緒受持續、長遠及廣泛的困擾， 可
發展成嚴重的精神健康問題

• 在學校出現的情況：停用電腦時表現不安、使
用電腦時表現憤怒、經常出現憂慮或其他情緒、
不能集中精神、精神服困擾、成績下跌、社交
退縮、缺課

• 對價值觀也有影響

• 有機會轉為「網絡欺凌者」

• 切勿看輕對受害者的影響

受害者的影響



• 保存欺凌者的訊息︰
保留欺凌者的訊息，以便通知家長和校方作出適當的跟進。

• 舉報事件︰
1. 如果網上欺凌事件在學校內聯網發生，學生可以通知家長或

校方；
2. 如果網上欺凌事件在校外的互聯網發生，學生除了可以通知

家長或校方外， 有需要時可以聯絡互聯網服務供應商或流動
電話服務供應商尋求協助；

3. 若果情況嚴重，便需要考慮向警方求助。

處理受害者



需要的支援

• 情緒支援 vs. 解決問題
• 憤怒、傷心、擔憂、恐懼、焦慮、羞恥
• 表達支持，加強支援系統
• 處理事情 BAT 
• Block & Stop –停止再受傷害 、Say No、Time Out、不理會

不反擊不逞強、向網絡相關負責人求助、限制朋友清單
• Alternatives –尋找最少三個以上的解決方法
• Tell –與可信任的成人商討 (如教師、社工、家長、警察)



• 隨時和受害者角色互轉

• 網絡欺凌者不一定是校園欺凌者，
甚至可以是平日行為端正的學生

• 多人和應，欺凌者眾，看輕責任

• 旁觀者的角色 (旁觀 = 助長欺凌)

處理欺凌者



處理欺凌者

• 快、狠、準

• 讓同學了解及承擔責任

• 表達學校立場：對暴力零容忍！

• 但可先行了解欺凌背後的動機、感受

• 學習同理心、換角色思考、提升社交及
解難技巧、合適時引入調解



旁觀者 (花生友)教育

如果發現網上欺凌時，
不要加入欺凌行列，
例如協助 「人肉搜尋」
或轉寄欺凌的訊息；
不要袖手旁觀，應舉
報有關的欺凌事件。

旁觀者＝欺凌者！！



截圖來源：
教育局教育電視教學資源庫 - 善用科技
6:45 – 11:15

https://www.hkedcity.net/etv/resource/858496774

https://www.hkedcity.net/etv/resource/858496774


• 過火的網絡行為，可能觸犯法例
• 破壞公眾體統罪/有違公德行為罪

• 刑事恐嚇－監禁5年 (第200章24節)

• 淫褻及不雅物品管制條例

• 有犯罪或不誠實意圖而取用電腦

• 浪費警力－罰款$2000及監禁6個月

TIPS: 法律責任



http://goo.gl/iUKGma










