
School Information Security
Do you know it ? 
Can you make it ?

學校資訊及網絡安全
你懂嗎？你做到嗎？
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資訊科技教育領袖協會 (AiTLE)
• 創立於 2002 年

• 源於「教育局第一期資訊科技教育策略AIT 培訓課程」

• 由不同學校資訊科技統籌及電腦科老師組成

• 教師團體、專業團體、義務組織

• 舉辦不同「教師專業發展」及「學生比賽」

• 講座、工作坊、海外交流團等

• 幹事及從屬幹事：52 人

• 會員人數：1,540 人

• 為學界最大 IT 教師專業團體

• Google Educator Group (GEG) Hong Kong ‐ Leader & Co‐Leaders
• Microsoft Education Hong Kong –AiTLEMicrosoft Expert Teacher (AMET) 



AiTLE與 Info Sec



資訊保安@ AiTLE@ 2003



2016‐03‐22

https://www.aitle.org.hk/?p=3177



2016‐04‐19

https://www.aitle.org.hk/?p=3243



2016‐04‐30

https://www.aitle.org.hk/?p=3252



2016‐09‐07

https://www.aitle.org.hk/?p=3446



2017‐05‐17

https://www.aitle.org.hk/?p=3937



2017‐11‐28

https://www.aitle.org.hk/?p=4365



2018‐04‐30

https://www.aitle.org.hk/?p=4656



2018‐06‐13

https://www.aitle.org.hk/?p=3177



AiTLECommunity of Practices on Info Sec



Another AiTLEWhatsapp group
With expert from
‐ AiTLE
‐ HKCERT
‐ HKIRC / HKDNR
‐ HKCERT
‐ Hong Kong Police Force
‐ PISA
‐ Cisco
‐ Microsoft
‐ Speedy
‐ UDomain
‐ EDB
‐ HkedCity



你與 Info Sec



一間學校的 IT 工作

• 班房電腦，咪箱，實物投影機

• 教員室電腦

• 電腦室電腦

• 影印機

• 廣播系統

• 校園電視台

• 閉路電視

• 禮堂音響、燈光

• 學校網頁

• 學校伺服器（維護、備份、冗餘）

• 無線網絡

• 軟件版權

• 電子學習

• BYOD

• 內聯網

• 拍卡點名

• 電子通告

• 家長App

• 防火牆

• 資訊素養

• 技術員管理

• ......
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哪一項工作最重要？
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其實：每一門也是一門學問
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但變化得最快，可令你
「一舖清袋」的，是….

中咗



當你（學校）中咗

Image Source : 
https://cdn.hk01.com/di/media/images/378041/org/960c58864092edf3b0c40c3b31eb8171.jpg/VYZZ
Y‐6xlEPB_0P9Gi‐0Mw0dOvEfV4zHZT_sXmU_7F4?v=w1920



當你（學校）中咗

你會問：「點解會係我呀！」



回顧AiTLEActivities on Info Sec

2016 > 2017 > 2018

代表「靜」咗？
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同事？

學生？

TSS ?



一切從設計開始



基本學校網絡佈局

Should be 



基本學校網絡佈局

Should be 

Image Source : 
https://i.pinimg.com/originals/17/ce/c9/17cec9b145684a57d
96142522769c178.jpg



基本學校網絡佈局

Should be 

Image Source : 
http://www.aptusinfotech.com/sites/default/files/Data%20L
oss%20Prevention%20‐%20DLP%20%282%29.png



基本學校網絡佈局

Should be 
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基本學校網絡佈局？？
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基本學校網絡佈局？？



既然中咗無得救

唯有盡量唔好中



考慮 /可考慮

• 教職員教育（再教育）

• 使用 incognito browser

• 經常（久不久）發提示（恐嚇）電郵

• Sample, 處理手法

• 同事若不幸中了，會即找（或被找）你

• 同事權限處理

• 每年檢視

• IT 支援（備份培訓？備份設備？）



考慮 /可考慮

• ITC / TSS / School 層面

• 將 Info Sec 納入每年 year plan, budget

• 備份（offline & offsite）

• 防毒？

• 更新 patch ?

• 使用well known services

• Google, Microsoft 



考慮 /可考慮

• ITC /TSS / School層面

• Server Migration to Cloud

• Join Community of Practice

• Subscribe to HKCERT news

• Self Health‐Check

• 出席 Info Sec 活動

• 出席 Info Sec 培訓

• 使用 ITSSG

• ……



AiTLE Support on 
Info Sec



計劃中

• Info Sec 

• Seminar

• Workshops

• ITC 培訓課程

• TSS培訓課程



Keep update from AiTLE by

• 參加 AiTLEWhatsappGroups

https://www.aitle.org.hk/?p=3620



Keep update from AiTLE by

• 成為AiTLE會員



Mr. Albert Wong
IT Manager & Teacher, Ying WaCollege (YWC)

Chairman, Association of IT Leaders in Education (AiTLE)
Email : 9028 9443 / albertwong@aitle.org.hk

Website: https://www.aitle.org.hk


