
學校資訊保安 - 建議措施 (2019)  4-1 

 

第四章 

實體保安 

 

4.1 實體保安的意義 

4.1.1 實體保安是指保護硬件、電腦設備和其他資訊科技資產免受外來實體的威脅，例如未

經授權的接達、偷竊或在運送到外面場地時遺失備份媒體。 

 

4.2 學校的場地準備 

4.2.1 由於大部分關鍵資訊科技設備一般放置在伺服器室內或電腦室內，因此伺服器室或電

腦室的場地準備工作必須慎重進行。建議學校應： 

(a) 評估學校場地的保安風險，以確保已推行足夠的保安控制措施以保護學校的數

據。 

(b) 在建立伺服器室或電腦室前，先評估實體環境的可行性： 

 選址及場地規劃 

 供電及電力需求 

 空氣調節及通風 

 防火、火警偵測及滅火 

 水患及水浸控制 

 實體出入控制 

4.2.2 為加強保安及便於管理，建議學校為校內的不同區域設定不同的進入許可權。一般來

說，學校可設定三個區域： 

(a) 公共區:（例子：走廊） 

 開放予所有用戶使用，例如放置公用電腦資訊站的走廊。 

(b) 防護區:（例子：學校辦公室、職員室和校長室） 
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 開放予特定的用戶使用，例如只是教師及學校職員才可使用的教員室，及學

生在教師陪同下才可使用的電腦室。 

(c) 限制區:（例如：伺服器室) 

 僅開放予已獲授權的人士使用，例如伺服器室只供系統管理員使用。 

4.2.3 不論學校劃分了多少個安全區，每個區域都必須採取適當的保安措施。例如，在圖書

館及電腦室等防護區內，必須駐有負責人如圖書館管理員及教師等，以監察資訊科技

設施的使用情況。 

 

4.3 電腦硬件與軟件資產的保護 

4.3.1 硬件清單：保存一份學校最新的電腦硬件設備清單，其中包括所有零件的詳細資料。

清單內容應包括中央處理器（CPU）、隨機存取記憶體（RAM）、硬碟容量、顯示

器尺寸等，並詳細列出相關指定的服務資訊，如保證書有效日期、序號、服務合約及

服務聯絡人資料等。亦應制訂政策，以避免員工在未經許可下移除任何電腦設備。 

4.3.2 軟件清單：保存一份最新的軟件清單。學校必須確保有足夠的軟件使用許可證，並提

醒員工不可安裝自己的軟件。共享軟件在試用期完結前應移除。學校應注意 一些許可

證會把許可證號碼以小標籤的形式顯示。無論如何，學校都要將它們保存在安全的地

方。根據《版權條例》，學校有責任確保沒有使用非法軟件。 

4.3.3 棄置電腦設備：在棄置任何硬件時，應移除已安裝的所有程式並刪除所有資料。 

4.3.4 電腦設備實體保安：學校電腦設備的實體保護很重要。就像其他有價值的資產一樣，

學校可考慮採用以下工具或方法來保護學校的電腦： 

(a) 保護工作站／電腦室 

 使用保安鏈條鎖上電腦 

 自動關閉門 

 門窗鎖 

 房間之間的門可上鎖 
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 保安門簾或百葉窗 

 警報器（確定每位員工都有自己的警報密碼） 

(b) 伺服器及網絡設備的保護 

 存放伺服器和網絡裝置在上鎖的房間或櫃中 

 切斷沒有使用的網絡連結 

 伺服器室應配置專用電源及後備式不間斷電源供應器 

 推行火災及水災警報器系統。手提滅火器應放在電腦區域的當眼或適當位

置，並貼上檢驗標籤及至少每年檢測一次 

 確保放置伺服器的地方有足夠的通風及冷氣 

 為所有公用設施安排定期維護及測試，例如空調設備、火警探測及防火系統

和備用供電系統 

(c) 流動裝置的保護 

 處理資訊科技設備，如流動裝置及抽取式媒體時，學校應備存一份獲授權設

備清單，並定期進行盤點，以檢查這些設備的狀況。流動電腦在無人使用

時，應放置於可上鎖的櫃中，如伺服器室內的筆記簿型電腦櫃及／或教員室

內有關教師的辦公桌抽屜中。 

 管有流動裝置或抽取式媒體以作業務用途的人員，須保障有關裝置的安全。

在沒有採取妥善保安措施的情況下，須避免裝置無人看管。 

(d) 軟件、儲存及備份媒體 

 軟件程式及數據檔案的正本及備份本必須妥善保存。 

 學校應緊記定期備份以保護資料。 

 存放備份媒體在安全的地方，尤其是儲存敏感或關鍵資料的媒體。 

 學校應考慮將備份本離線及與正本分開存放，並與正本保持安全距離。 
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 學校應妥善保管各種儲存媒體，如磁性、光學及快閃記憶設備。儲存了敏感

數據的媒體應存放於上鎖的安全地方。 

 由於流動裝置及抽取式媒體體積細小及容易遺失或被竊，為盡量減低資料外

泄的風險，應只使用具備適合保護保密資料的加密功能的裝置。 

 備份媒體的接達須只可通過獲授權人士按既定機制進行。未獲授權人士不得 

進入媒體儲存庫或儲存室。 

4.3.5 應定期更新及覆檢獲授權進入伺服器室、電腦室、放置或儲存電腦設備及數據的其他

關鍵操作地點的人員清單。 

4.3.6 凡用作進入任何資訊系統及網絡的密碼匙、智能卡、密碼等，其實體安全應得到保

障，或受到清晰明確及嚴格執行的保安程序所規管。獲授權人員應時刻監視所有進入

伺服器室或電腦室的訪客，並須妥善保存訪客出入記錄作審核用途。 


