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第十一章 

雲端服務 

 

11.1 雲端平台保安概述 

11.1.1 雲端服務用戶透過雲端平台處理或儲存的數據，可能包含有價值、敏感和牽涉個人的

資訊。用戶要保護這些資料，單靠雲端服務供應商所採取的保安措施並不足夠。 

11.1.2 學校需要考慮何種數據會被轉移至雲端平台，學校可承受的風險，以及選擇的服務和

部署模式。資訊科技委員會需要深入了解在雲端平台上保護其數據所遇到的困難和考

慮。 

11.1.3 應就評估得出的風險水平及數據價值，部署適當的保安控制及措施。 

 

11.2 雲端平台服務保安考慮 

11.2.1 選擇雲端服務供應商的備忘事項： 

(a) 閱讀服務供應商的服務條款、保安及私隱政策。 

(b) 查核服務供應商是否保留權利以使用、披露或公開用戶所擁有的資料。 

(c) 查核用戶能否保留所擁有資料的知識產權。 

(d) 查核即使資料從雲端平台上被刪除後，服務供應商會否保留使用該些數據的權

利。 

(e) 了解用戶能否按本身意願把數據及服務轉移至另一服務供應商，以及是否有容易

使用的資料匯出功能供用戶使用。 

(f) 從雲端平台上刪除資料或停止使用該服務時，應檢查這些資料（包括任何儲存備

份資料）是否可被永久刪除。 

(g) 選擇能透過以下途徑確保用戶資料得以保密的服務供應商： 

 使用加密功能（例如保密插口層（SSL））以傳送資料。 

 使用加密功能以保護儲存的資料。 
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(h) 選擇能清楚說明提供哪些保安功能的服務供應商，以有獨立資訊保安管理認證

（例如 ISO/IEC 27001）者為佳。 

(i) 選擇設有簡單清晰通報機制的服務供應商，以供通報服務問題、保安事故和侵犯

私隱事宜。 

(j) 選擇能定期提交服務管理報告及保安事故報告的服務供應商。 

(k) 須遵守資料保護和私隱法規。為保障個人私隱而又位於香港境內的個人資料，須

遵守《個人資料（私隱）條例》（第 486 章），特別是保障資料第四原則（個人

資料的保安）。 

(l) 為追求更高成本效益，有些外判數據中心會設置於海外。跨境儲存於海外數據中

心，或與海外數據中心作轉移的數據，因跨境的原因，此類數據中心可能受到當

地法例規管，因此需要小心考慮採用海外外判服務。 

11.2.2 關於使用雲端服務，學校應： 

(a) 審慎考慮是否必需把敏感資料儲存於雲端平台上，並評估這些資料一旦被披露所

造成的影響。 

(b) 考慮網絡連結的頻寬要求，以及使用雲端應用和平台的其他資源，作出所需措施

以加強保安及表現。 

(c) 定期為儲存在雲端服務中的資料備份，以及為重要資料進行備份至學校的儲存裝

置。即使服務供應商暫時（例如網絡發生故障）或永久不能提供服務，有關資料

仍可供使用。 

(d) 定期為電腦及流動裝置的操作系統、瀏覽器和電腦應用程式進行更新和安裝最新

的保安修補程式。此外學校用戶瀏覽互聯網時應小心，特別不要點擊來歷不明的

連結。 

(e) 在出現人事變動時，即時刪除有關用戶帳戶或更改密碼。 

(f) 如雲端服務有提供的話，應使用嚴謹的認證方式，例如雙重認證。 
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(g) 應定期發出針對個別雲端應用系統的指引或通知，以確保雲端服務終端用戶留意

數據的敏感程度，並對潛在的保安威脅保持警覺，讓使用戶能就數據的生命周期

採取適當行動，例如在雲端系統刪除不再使用的數據。 

(h) 提醒使用者： 

 帳戶應使用難以被猜中的密碼。 

 不同的帳戶應使用不同的密碼。 

 定期更改密碼。 

 關閉瀏覽器和應用程式的密碼儲存功能。 

 避免以純文字方式把密碼儲存於裝置上。 

(i) 為使用雲端服務的員工提供基本保安認知培訓。 

(j) 與服務提供者一起評估及更新服務水平協議的要求，以加強對學校的持續支援。 

(k) 了解並記錄儲存於雲端平台上資料的種類。 

(l) 只使用可信靠的存取裝置接達雲端服務。切勿使用公用電腦處理雲端平台上的敏

感資料。 

(m) 向服務供應商索取有關服務支援的聯絡資料，並保存可以用作通報電腦保安事故

的電話號碼清單。 

(n) 制訂替代方案，以應對雲端服務停用或資料不能被讀取的情況。 

 


