
資訊科技教育電子安全系列：
小學資訊素養（進階）─ 培養正向思維發展
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課堂目標

本課程旨在加強教師的能力，以教導學生有效及符合道德地運用資訊，
以及處理教師對「自攜裝置計劃」（BYOD）的關注。

完成課程後，參加者應能：
(i) 幫助學生有效及符合道德地運用資訊與資訊科技，並培養他們成為負
責任的公民和終身學習者；
(ii) 考慮不同持分者的關注以擬訂校本BYOD政策及可接受使用政策
（AUP），以及使用相關科技，如流動裝置管理（MDM）；
(iii) 參考「香港學生資訊素養」擬訂以全校參與方式推行的校本資訊素養
課程；
(iv) 處理實施BYOD的問題；及
(v) 引入相關支援服務、工具及資源，以推廣健康及符合道德地運用資訊
與資訊科技。 2



是什麼促使學生在學校努力學習？

有些學生積極性高，相反地有些則低。

為什麼?
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成長心態



成長心態

資料來源：https://sites.google.com/a/yhps.tn.edu.tw/104scratchgrade6/tedxtaipei?tmpl=%2Fsystem%2Fapp%2Ftemplates%2Fprint%2F&showPrintDialog=1
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成長心態
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孩子能力，先天決定？｜POPA

網址: 
https://www.youtube.com/watch?time_continue=141&v=yrmtM9qyZG8&f
eature=emb_title



以成長心態推動學生資訊素養

資料來源：https://sites.google.com/a/yhps.tn.edu.tw/104scratchgrade6/tedxtaipei?tmpl=%2Fsystem%2Fapp%2Ftemplates%2Fprint%2F&showPrintDialog=1 6



介紹教育局有關資訊素養的相關文件及資源，並設計校本資訊素養課程
（三個類別、八個範疇、四個學習階段目標）
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a) 教育局文件：香港學生資訊素養

（三個類別、八個範疇、四個學習階段目標）

中文:

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-
primary-secondary/it-in-edu/Information-Literacy/IL20180516C.pdf

英文:

https://www.edb.gov.hk/attachment/en/edu-system/primary-secondary/applicable-to-
primary-secondary/it-in-edu/Information-Literacy/IL20180516E.pdf
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教育局文件：香港學生資訊素養

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/IL20180516C.pdf
https://www.edb.gov.hk/attachment/en/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Information-Literacy/IL20180516E.pdf


教育局文件：香港學生資訊素養

• 資訊素養作為學習目標

• 資訊素養是促進學生有效及符合道德地使用資訊的相關能力
及態度。「香港學生資訊素養」旨在讓學生能夠：

 辨識對資訊的需要

 尋找、評鑑、提取、整理和表達訊息

 創造新的意念

 應付資訊世界的變化

 避免作出缺德的行為，如網絡欺凌和侵犯知識產權
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類別 八個素養範疇

有效及符合道德地運用
資訊，以達致終身學習

1 符合道德地及負責任地使用、提供和互通資訊

一般的資訊素養能力

2 識別和定義對資訊的需求

3 找出和獲取相關資訊

4 評估資訊和資訊提供者的權威、公信力及可靠性

5 提取和整理資訊以及產生新意念

資訊世界

6 能夠運用資訊科技處理資訊和建立內容

7 認識社會上資訊提供者（例如圖書館、 博物館、互
聯網）的角色和功能

8 認識能獲取可靠資訊的條件
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教育局文件：香港學生資訊素養



類別 八個素養範疇
有效及符合道德地運用資
訊，以達致終身學習

1 符合道德地及負責任地使用、提供和互通
資訊

資訊使用者

資訊提供者

一般的資訊素養能力

2 識別和定義對資訊的需求
資訊需要

找出資訊

評鑑資訊

組織及創造

3 找出和獲取相關資訊
4 評估資訊和資訊提供者的權威、公信力及

可靠性
5 提取和整理資訊以及產生新意念

資訊世界

6 能夠運用資訊科技處理資訊和建立內容 資訊科技技能加強媒體
素養：
1. 資訊提供者
2. 可靠資訊的條件

7 認識社會上資訊提供者（例如圖書館、
博物館、互聯網）的角色和功能

8 認識能獲取可靠資訊的條件
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教育局文件：香港學生資訊素養



類別 八個素養範疇 詳細描述

有效及符合道德
地運用資訊，以
達致終身學習

1 符合道德地及負
責任地使用、提
供和互通資訊

• 尊重知識產權，包括版權及共享創
意。

• 保護自己及他人的私隱權。
• 提防互聯網上的潛在危險及風險。
• 在適當的情況下，恰當地作資訊交

流。
• 提供資訊時，應考慮不同的觀點及

表述，認識編輯手法對視覺媒體及
其所發放訊息的意義（例如刪減相
異的見解、篩選或暗示特定觀點、
強調某類想法等）。
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教育局文件：香港學生資訊素養

素養範疇 1：符合道德地及負責任地使用、提供和互通資訊



學習階段１

• 對知識產權有基本的認識，例
如明白何謂版權。

• 開始注意如何安全、正確和健
康地使用互聯網。

學習階段２

• 明白及實踐知識產權和數據私隱
的守則。

• 開始認識引述及引用參考資料的
做法。

• 了解有在互聯網上保護自己的需
要。

Ｐ1 – Ｐ3 Ｐ4 – Ｐ6

教育局文件：香港學生資訊素養

素養範疇 1：符合道德地及負責任地使用、提供和互通資訊
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社交工程 (Social Engineering)
• 餌誘 (Baiting) 
• 假託 (Pretexting)
• 仿冒詐騙 (Phishing)

惡意軟件

• 病毒 (Virus), 木馬程式 (Trojan Horse), 
蠕蟲 (Worm)

駭客 (Hacker)

網絡安全意識
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社交工程

資料來源：香港大學 <<明德電腦>> 教科書
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網絡罪行

資料來源：https://www.police.gov.hk/ppp_tc/04_crime_matters/tcd/ 16

https://www.police.gov.hk/ppp_tc/04_crime_matters/tcd/


真偽資訊處理

虛假資訊/新聞(Fake News)特徵

• 釣魚式標題(誇張、存誤導性的文章標題)

• 具宣傳資訊

• 諷刺性內容

• 垃圾內容、甚或存有偏見
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真偽資訊處理

虛假資訊/新聞(Fake News)識別及處理

• 設立預警系統：不輕信令人嘩然的圖片或文章。
• 訊息源頭要清楚：判斷來源的可信度。
• 不要只看標題：可能文不對題，要看完內文才轉發。
• 留意評論：參考讀者留言澄清錯誤。
• 留意日期：留意報導日期，是否舊聞新推。
• 搜尋相片：利用Google圖片搜尋，看看是否舊相亂用，或文不對圖。
• 有片未必有真相：要判斷片段前後發生甚麼事。
• 調查及統計資料要細心讀：避免統計誤用。
• 小心斷章取義：要留意前文後理，撮錄有無扭曲。

資料來源：https://www.pentoy.hk/?p=31740 18

https://www.pentoy.hk/?p=31740
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真偽資訊處理 -「神回避」

活動簡介：
「神回避」遊戲有助學生深入了解對真假資訊的處理手法，並提升他們的邏輯解難
能力。遊戲設有不同的關卡，玩家需因應關卡的情景，選擇合適的處理方法，才能
完成關卡。

活動目的：
讓學生了解真假資訊的重要性，避免斷章取義。

活動做法：
讓學生先閱讀截圖，容讓學生討論兩則不同的標題，然後判斷事發經過。



真偽資訊處理

「神回避」遊戲截圖標題一

小正粉擦猛力擲至賢

小正於小息時候拿起粉擦
擲向至賢，導致至賢倒地
受傷。事後，小正全無悔
意，還舉手叫好！
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真偽資訊處理

「神回避」遊戲截圖標題二

小正助人，扶起倒地至賢

至賢於小息時候行經走廊，
被粉擦擲中倒地，小正見
狀上前扶起至賢。
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真偽資訊處理

「神回避」遊戲體驗

小學學生於處理虛假資訊的教學建議：

• 引入點：

建議從日常生活事例引入，避免涉及複雜事件

• 行為目標：

沒有確認資訊真實性，不作引用或轉發

• 情緒疏導：

如對資訊感到不安，明白家庭、學校、支援機構
等是其尋求援助的途徑
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網絡欺凌(Cyber Bullying)

甚麼是網絡欺凌(Cyber Bullying)？

•網絡欺凌是指一個人或一群人，不斷利用資訊及溝
通科技，例如是社交網絡、即時短訊工具等，針對
另一人或一群人，蓄意及反覆地作出帶有敵意的行
為，意圖作出傷害。
•網絡欺凌可以是騷擾、恐嚇、詆毀、威脅、假冒他

人、又或是散播謠言或虛假訊息，以圖損害對方的
聲譽或友誼。

資料來源：https://youth.clic.org.hk/tc/topics/Cyber-bullying/ 23

https://youth.clic.org.hk/tc/topics/Cyber-bullying/


網絡欺凌(Cyber Bullying) 教學示例

Be NetWise 新媒體素養教育計劃

相關教學資源：網絡欺「零」我有計—「雞髀神偷」

參考來源：http://medialiteracy.hk
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http://medialiteracy.hk/


學校資訊素養規劃示例：XXX小學 2014-2015學年
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學校資訊素養規劃示例：XXX小學 2015-2016學年
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學校資訊素養規劃示例：XXX小學 2016-2017學年(1)

27



學校資訊素養規劃示例：XXX小學 2016-2017學年(2)
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學校資訊素養規劃示例：XXX小學 2017-2018學年(1)

29



學校資訊素養規劃示例：XXX小學 2017-2018學年(2)

30



學校資訊素養規劃示例：XXX小學 2018-2019學年
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學校資訊素養規劃示例：XXX小學 2019-2020學年
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• 識別和定義對資訊的需求

• 找出和獲取相關資訊

• 評估資訊和資訊提供者的權威、公信力及可靠性

• 提取和整理資訊以及產生新意念

33

香港學生資訊素養
類別二：一般的資訊素養能力



類別 八個素養範疇 詳細描述

一般的資訊素
養能力

2 識別和定義對
資訊的需求

• 確定和清晰表達對資訊的需求，以及評估所需資訊的性
質和範圍。

• 了解不同資訊來源的取向、範圍及恰當性（例如網站、
紀錄片、廣告、新聞節目），作出決定前要參考多項資
訊來源作為基礎。

3 找出和獲取相
關資訊

• 選擇正確的方法或工具尋找資訊。
• 建立和實行有效的搜尋策略，如識別關鍵字詞及相關詞

彙，以獲取所需資訊，及辨別多種資訊來源的不同類型
和形式。

• 緊貼最新的資訊來源、資訊科技、接觸資訊的工具及鑽
研的方法。

• 闡述作出決定及選擇的準則。
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教育局文件：香港學生資訊素養

類別二：一般的資訊素養能力



類別 八個素養範疇 詳細描述

一般的資訊素養能力

4 評估資訊和資訊提

供者的權威、公信

力及可靠性。

• 判斷有關資訊能否滿足所需。
• 能夠審查及比較不同的資訊來源，以評估其可靠性、 有

效性、準確性、權威性、時間性及是否有所偏頗。
• 使用多重準則（例如清晰度、準確度、有效性、是否及

時或有所偏頗、與事實是否相符）以評估資訊來源（例
如網站、紀錄片、廣告、新聞節目）。

• 辨別資訊內容有否含偏見、欺詐或捏造成份。
• 識別資訊產生時的文化、社會或其他背境，並了解有關

背境如何影響對資訊的詮釋。
• 比較新意念與已有知識，以確認資訊是否有所增值、 出

現相互矛盾之處或含有其他的特性。
• 使用一系列的策略詮釋資訊（例如就已閱覽的資料作出

總結、概述及整合，參照視覺媒體發放的圖像或資訊，
以支持觀點；解構視覺媒體的圖像或資訊以洞悉潛在的
偏見及揣測其言外之意）。
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教育局文件：香港學生資訊素養

類別二：一般的資訊素養能力



類別 八個素養範疇 詳細描述

一般的資訊素養能力

5 提取和整理資訊以及

產生新意念

• 提取相關及合適的資訊以滿足所需。
• 闡述、管理及理解組織資訊的關鍵

（例如使用分類法）。
• 詮釋及表達資訊，作合併、綜合、概

述、比較及對照多個資訊來源。
• 運用從資訊內容中所提取的意念 。
• 產生新意念以作資源增值。
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教育局文件：香港學生資訊素養

類別二：一般的資訊素養能力



學習階段1

• 開始注意到我們在日常生活中
對資訊的需求。

P1 – P3

學習階段2

• 了解及能夠選擇適當的措辭，以
表達對資訊的需求。

• 了解資訊可能來自不同源頭及以
不同形式呈現。

• 發展表達所需資訊的能力。

• 在識別和定義對資訊的需求時，
能從資訊的架構作出考慮，例如
辨別該資訊屬於哪一門學科。

P4 – P6

教育局文件：香港學生資訊素養

素養範疇 2：識別和定義對資訊的需求



學習階段1

• 開始了解在特定的搜尋準則下，
找出和獲取資訊的方法。

• 對找出和獲取資訊的方法有
一些認識。

P1 – P3

學習階段2

• 了解找出和獲取資訊的不同方
法。

• 判定搜尋資訊的條件，例如使
用關鍵詞搜尋。

• 建立一些搜尋策略，如識別關
鍵字詞及相關詞彙。

• 大致認識找出和獲取資訊的方法。

P4 – P6

教育局文件：香港學生資訊素養

素養範疇 3：找出和獲取相關資訊



學習階段1

• 識別不同的人可能抱持不同觀
點。

P1 – P3

學習階段2

• 能夠確定某項資訊能否滿足需
要。

• 了解不同的人會隨時間流逝改
變對事情的看法，以及能夠認清
他們的觀點。

• 了解多項準則（例如資訊的清
晰度、準確度、有效性、觀念
正確、關聯性等）以評估資訊。

P4 – P6

素養範疇 4：評估資訊和資訊提供者的權威、公信力及可靠性

教育局文件：香港學生資訊素養



學習階段1

• 能夠閱讀相關資訊以滿足需要。

P1 – P3

學習階段2

• 開始有能力提取相關資訊，並
按一些簡單方針進行整理（例
如分類法）。

P4 – P6

素養範疇 5：提取和整理資訊以產生新知識

教育局文件：香港學生資訊素養



Google for Education
https://edu.google.com/

Office 365 Education
https://login.microsoftonline.com/

HKEdcity VLE
https://vle.hkedcity.net/

相關網絡平台及工具：學習管理系統
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https://edu.google.com/
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GOOGLE 高級搜索 : https://www.google.com/advanced_search
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相關網絡平台及工具：高階搜尋技巧

https://www.google.com/advanced_search


GOOGLE 高級圖片搜索 : https://www.google.com/advanced_image_search
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相關網絡平台及工具：高階搜尋技巧

https://www.google.com/advanced_image_search


GOOGLE 高級視頻搜索: https://www.google.com/advanced_video_search
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相關網絡平台及工具：高階搜尋技巧

https://www.google.com/advanced_video_search


GOOGLE 高級圖書搜索 : https://books.google.com/advanced_book_search

45

相關網絡平台及工具：高階搜尋技巧

https://books.google.com/advanced_book_search


GOOGLE 學術搜索 : https://scholar.google.com/
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相關網絡平台及工具：高階搜尋技巧

https://scholar.google.com/


GOOGLE 進階專利搜尋:

https://www.google.com/advanced_patent_search?hl=zh-TW
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相關網絡平台及工具：高階搜尋技巧

https://www.google.com/advanced_patent_search?hl=zh-TW


學校示例分享：結合STEM 教學

實作活動：計步手帶

•目的：讓學生能在學習平台上分享及討論成果，並
讓教師能從中推展素養範疇 1及2相關項目。

•分組模式：二人一組

•製作工具：舊衣物、micro:bit、iPad、文具

•分享平台：Padlet

課堂討論

48



類別 八個素養範疇 詳細描述

資訊世界

6 能夠運用資訊科技處理資

訊和建立內容

• 以資訊科技的技術認識及定義
對資訊的需求，找出和獲取相
關資訊，評估、提取及組織資
訊，並產生新意念。

• 發展使用網上及圖書館資源作
學習工具的技能。

7 認識社會上資訊提供者

（例如圖書館、 博物館、

互聯網）的角色和功能

• 識別不同的資訊提供者，以及
描述他們的社會功能。

• 詮釋及闡述資訊素養與作為二
十一世紀公民的關係 。

• 描述使用資訊的操守，以及能
夠辨別出有違道德之處。

49

教育局文件：香港學生資訊素養

類別三：資訊世界



類別 八個素養範疇 詳細描述

資訊世界

8 認識能獲取可靠資

訊的條件

• 詮釋資訊及相關情境，以及識别
資訊提供者所投射的價值觀 。

• 觀察提供者有否於資訊內標籤或
定型某些現象或對象 （例如能識
別視覺媒體有否利用某些技巧去
營造標籤及定型）。

• 探索提供者表達資訊的手法，判
別其資訊是否具誤導性質或欠缺
代表性。

50

教育局文件：香港學生資訊素養

類別三：資訊世界



學習階段1

• 發展對資訊科技的興趣及開始掌
握基本操作技巧。

• 利用簡單的搜尋策略，從特定的
來源搜尋相關資訊。

P1 – P3

學習階段2

• 顯出對應用技術於資訊處理方面有所
關注。

• 利用一些搜尋策略，從多個來源搜尋
相關資訊。

• 在安全的情況下，在資訊世界與同儕
交流。

• 收集和使用網上及圖書館的資源，進
行創作、演繹及安全地分享意念，當
中包括文本、圖表、圖像和聲音檔案。

P4 – P6
51

素養範疇 6：能夠運用資訊科技處理資訊和建立內容

教育局文件：香港學生資訊素養



學習階段1

• 認識我們生活在一個資訊時代，
社會上有不同的資訊提供者。

P1 – P3

學習階段2

• 了解資訊提供者所作的應符合道德
及法律的規範。

• 認識社會上有部分資訊提供者的表
現有違正規。

• 對資訊提供者的特點有基本認知。

P4 – P6
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教育局文件：香港學生資訊素養

素養範疇 7：認識社會上資訊提供者（例如圖書館、博物館、互聯網）的角色和功能



學習階段1

• 明白及確定資訊的來源。

P1 – P3

學習階段2

• 開始注意資訊提供者會投射某些的價
值觀。

• 認識某些形象或表達方式會影響我們
對自己或他人的看法。

• 認識使用資訊人士對資訊提供者就資
訊透明度、問責性及持守公平等方面
有所期望。

• 開始注意資訊內能潛藏不同的觀點。

P4 – P6
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教育局文件：香港學生資訊素養

素養範疇 8：認識能獲取可靠資訊的條件



學生—以電子學習工具結合校
本編寫之電子教材、活動，配以
有系評估方案，進行互動學習。

教師—讓教師深入了解資訊素
養元素，從而編寫校本的電子教
學及學習教材，並進行相關的教
學活動。

課程—以資訊素養八個範疇為
主軸設計學科電子學習課程。
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學校示例

活動目標



活動地點及時間：

(一) 活動地點：

學校電腦室

(二) 活動時間：

啟能時段(每節50分鐘)

學校示例一：聊書平台
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日期 課題

計劃一：聊書平台

9-10月 會議(兩次)、籌備

10月 啟動網上閱書平台(由出版社提供)

10-12月
(四節課堂)

1.使用平台閱書，賺取分數
2.在平台上分享閱讀心得，互相交流
3.黑魔世界遊戲(考驗學生有否輸入個人資料)
4.老師講解(資訊素養範疇1,2,3,6)

學校示例一：聊書平台
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• 對象：四年級學生

• 使用平台閱書，賺取分數

• 在平台上分享閱讀心得，互相交流

• 黑魔世界遊戲(考驗學生有否輸入個人資料)

• 老師講解(資訊素養層面1,2,3,6)

• 素養範疇一：學生能符合道德地及負責任地使用、提供和互通資訊

• 進行聊書活動時，能正確使用平台，並在平台上發表意見

• 素養範疇二：識別和定義對資訊的需求

• 學生能識別在網上提供資料的危險性

• 素養範疇三：找出和獲取相關資訊

• 學生能進入平台進行聊書活動

• 素養範疇六：能運用資訊科技處理資訊和建立內容

• 在平台建立對話，和同學溝通和表達意見

學校示例一：聊書平台計劃內容
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活動日期:3月至6月

年級﹕五年級

目的﹕

學生能夠發現及說出欣賞葵興社區地方，探討葵興社區問題，並提出一些改善建議。

學生能夠認識社會上資訊的提供者。

學生能夠運用資訊科技處理資訊和建立內容。

學生認識能獲取可靠資訊的條件。

學校示例二：認識我們的社區及資訊素養活動
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• 幫助學生由淺入深學習，帶領學生進行開放性的探究

• 實施方法：探究式學習

• Wonder：從網上資料、影片、老師提問引發起對社區遊踪的興趣、希望
研究的題目

• Investigate：評估所搜尋的資料去完成研究問題

• Construct：透過遊踪，學生實地考察，與已有知識結連，並建構新的理
解及知識

• Express：完成遊踪後，學生在課堂與同學討論研習所得，互相交流

• Reflect：從討論及滙報中，分享所學，並提出自己對葵興社區的新發現

• Connect：連結已有及現有知識，遊踪後，學生能說出社區遊踪是與自己
息息相關，因為他們也正是葵興社區的一份子

學校示例二：計劃方向

59參考資料： Bell Smetana &Binns, 2005,p.32



 教節一：從人口統計結果中，了解葵興不同年齡層的人口及社區設施

 教節二：認識其他社區設施

 教節三：進行遊踪(藍牙電子設備及IPAD)

 教節四：遊踪後討論及解說電子學習過程中所學習到的資訊素養元素

 素養範疇四：評估資訊及資訊提供者的權威、公信力及可靠性；

 素養範疇六：運用資訊科技處理資訊和建立內容；

 素養範疇七：認識社會上資訊的提供者；

 素養範疇八：認識能獲取可靠資訊的條件。

 教節五：滙報

 教節六﹕活動總結

學校示例二：計劃內容
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3月 教節一：從人口統計結果中，了解葵興不同年齡層的人口及社區設施

4月 教節二：認識其他社區設施

4月 教節三：遊踪

4-5月 教節四：匯報準備

5月 教節五：匯報日

6月 教節六：活動總結

學校示例二：社區遊踪推行日程
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從人口統計結果中，了解葵興不同年齡層的人口
及社區設施

學校示例二：第一教節
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認識其他社區設施

學校示例二：第二教節
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• 校內地點：

• 電腦室

• 校外地點：

• KCC@LIFE

• 公園及休憩地方

• 光輝圍街市

• 百步梯

學生於校內及校外進行遊踪活動，
並透過Edu Dynamix 應用程式，製作屬於自己的活動筆記。

學校示例二：第三教節 (進行遊踪活動)
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虛假資料

真實資料

參考資料：陳SIR 虛假網站 https://chansir2011.wixsite.com/kwaihing

學校示例二：分辨真假資料



虛假資料

真實資料

學校示例二：分辨真假資料



如何設計校本 BYOD（自攜裝置）政策和AUP（可接受使
用策略），並照顧不同持分者關注
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電子學習的良好實踐經驗：學校實施學生一人一機／「自攜裝置」經驗分享

• 教育局於 2015/16學年推行第四個資訊科技教育策略，旨在透過發揮資訊科技的潛能，提升學與教的互動

經驗，以釋放學生的學習能量，讓學生學會學習、邁向卓越。

• 透過學校探訪、資料蒐集及小組會議等，知悉學校在推行電子學習的良好實踐經驗，包括實施學生「一人

一機」/「自攜裝置」 (BYOD)，輔助學習，以提升學與教的效能。 為與學界分享，我們載述了幾個良好的

學校個案及其經驗，印證學校在發展電子學習的文化管理及經營。學校社群可按其運用資訊科技的發展、

校政及在教學上的情況，參考這些實踐經驗，集思廣益。

學校示例

(一) 匡智屯門晨崗學校

(二) 佛教慈敬學校及香港潮陽小學

(三) 基督教香港信義會信愛學校

(四) 伯裘書院

自攜裝置Bring Your Own Device (BYOD)

68資料來源：https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-
edu/Support/BYOD_GP20180509_C.pdf

https://www.edb.gov.hk/attachment/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/Support/BYOD_GP20180509_C.pdf


設計校本的BYOD政策

• 校本BYOD 政策的簡介；

• 持分者的責任及授權：

– 學生；

– 家長；

– 科主任 / 教師/ 校長；

• 家長/ 監護人的承諾書；

• 裝置的遺失、被盜或損壞，以及對應的處理方案；

• 使用網絡（有線及無線Wi-Fi 網絡）時的注意事項；

• 實施策略、錦囊提示及常見陷阱的預防。
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校本BYOD行政工作安排示例
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校本BYOD行政工作安排示例
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校本BYOD行政工作安排示例
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校本BYOD行政工作安排示例
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校本BYOD行政工作安排示例
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校本BYOD行政工作安排 示例
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1. 推行校本BYOD（自攜裝置）帶來的教學優勢

2. 推行校本BYOD（自攜裝置）可能面對的困難

3. 要有效推行校本BYOD（自攜裝置），學校的行政領導應如何安排？
（推行策略）

4. 應如何調適教師團隊、教學課材、課程調適？

5. 如何讓家長參與其中，加強成效？

6. 如何處理家長對BYOD（自攜裝置）的憂慮和疑問

7. 如何提升學生的資訊素養，善用工具？

8. 如何借用外界資源，提升起步點？

討論
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1. MDM全名Mobile Devices Management (流動裝置管理系統)。在使用平板作為

電子教學工具的大趨勢下，無論設備管理，還是電子學校的課堂設計都成為新的

挑戰。MDM可讓學校技術管理人員更有效管理平板電腦。例如統一無線安裝

Apps及Wifi 於學生的平板，限制學生下載 Apps及清除鎖屏密碼(Passcode)等等。

2. MDM亦可以幫助前線教師進行電子課堂。例如下達簡單指令協助全班同學進入

某個教學Apps或網頁資源、限制同學的平板權限功能、或遙控投影某個同學平板

上作品進行分享等等。

3. 重點功能:

1. 高效管理及安裝 (Software as Assistant)

2. 課堂引導及分享 (Digital Interactive Classroom)

3. 無線設置權限 (Restriction and Policy Setting)

流動裝置管理系統 Mobile Devices Management 
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Title (Chi) Title (Eng) Start
電子學習：香港教育城的
角色

e-Learning: the Role of HK  
Education City

0:26

租賃無線網絡服務 “WiFi-as-a-service” model 3:36

提升網絡安全意識 Enhancing awareness on
e-safety

5:50

善用自攜裝置 Smart use of BYOD 9:11

啟迪自主學習 Fostering self-directed  
learning

12:11

BYOD – 家長考慮 (片段)

資料來源：善用科技於教學 (二) https://www.hkedcity.net/etv/resource/1816247634
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建構 Acceptable Use Policy  AUP (只供參考)

可接受使用政策（Acceptable Use Policy AUP ）

1) 引言

2) 目標

3) 協議

• 家長

• 學生

• 校方

4) 學校網絡環境

5) 自攜手提裝置 (BYOD)

6) 其他電腦裝置

7) 保安及責任

可接受使用策略Acceptable Use Policy (AUP)

資料來源：The Hong Kong Federation of Youth Groups
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1. 引言

如:

• 互聯網與教學的趨勢

• 學校在對互聯網使用的方向

• 學校在 eLearning 上的政策

• 這文件的適用範圍

• 這文件的更新等

可接受使用策略Acceptable Use Policy (AUP)

資料來源：The Hong Kong Federation of Youth Groups
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2. 目標

希望可達致的目標

如:

•  使用互聯網

• 互聯網可提昇教學及學習樂趣、動機、加強溝通渠道

•  使用安全軟件

•  限制互聯網功能

•  教導學生明智地使用設施

•  監督互聯網的使用情況

•  有安全的互聯網使用規則

可接受使用策略Acceptable Use Policy (AUP)

資料來源：The Hong Kong Federation of Youth Groups
81



3.1 協議家長

家長需同意校方在校內所推行的協議:

如

• 校方使受過濾軟件

• 學生在學校使用互聯網及學校網絡

• 使用學校所提供的電郵地址及其他資源

• 與子女討論並配合校方的AUP

• 使用裝置的限制

• 有需要時，接受校方檢查電腦

• 學生網上行為 (在校內或外)

• 老師於網上的責任

• 私隱免責

• 其他

可接受使用策略Acceptable Use Policy (AUP)

資料來源：The Hong Kong Federation of Youth Groups
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3.2 協議學生

• 同意並明白這協議
• 遵守這政策等

校方

• 保障校方及給予校方權力

• 引領學生正確及安全使用互聯網

• 過濾不良資訊

• 監察過量及不良使用行為

• 老師監察及引領學生的適用範圍

• 保護學生個人資料等

可接受使用策略Acceptable Use Policy (AUP)

資料來源：The Hong Kong Federation of Youth Groups
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4. 學校網絡環境規則

• 可使用時間

• 可使用上網裝置

• 保護學校設備

• 網上禮儀 (netiquette)

• 不可接受的行為，如粗這穢語、淫褻、威脅、誹謗、種族歧視…等

• 不可偷拍、盜取他人賬戶、人身攻擊、欺凌等

• 不可下載非法軟件、遊戲

可接受使用策略Acceptable Use Policy (AUP)

84
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5. 自攜手提裝置

• 硬件配置
• 最低配置

• 登記程序
• 登記媒體存取控制地址

• 網絡密碼

• 已設有Ｗi-Fi?

• 軟件配置
• 作業系統,修補程式, 隱私權設定,防毒軟件等

可接受使用策略Acceptable Use Policy (AUP)

85
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6. 其他電腦裝置
• 手提電話

• 遊戲機

7. 保安及責任

可接受使用策略Acceptable Use Policy (AUP)

86
資料來源：The Hong Kong Federation of Youth Groups



1. 什麼是BYOD ?

2. 為何要變 ?

3. 什麼可帶回學校 ?

4. 在學校怎樣連上網?

5. 有沒有其他配置 ? (如 printer ? USB ?)

6. 需要什麼軟件 ? 非正版軟件的責任 ?

7. 裝置使用有多密 ?

8. 學校的支援如何 ?

9. 會否影響 裝置其他的使用?

10.有沒有足夠充電配套?

家長常見問題 FAQ
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家長角色

• 關鍵字: 引領、配合、留意、討論、協議

老師角色

• 老師於網上的身份;

• 巡邏、監察、了解 …

• 與學生網上聯絡或討論

• 範圍及時間;

• 媒體 (如 FB, 電郵, WhatsApp …);

• 一般指引;

持份者角色 (BYOB + AUP)
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學生協議及責任

• 學生網上禁止的行為(以比較寬鬆的原則)，如欺凌、攻擊、淫褻、
盜竊 (校內外) … 等，違者可導致學校處罰。

• 舉報
• 違規舉報
• 受害舉報
• 程序
• 証據 (擷圖)、時序等
• 通知家長

持份者角色 (BYOB + AUP)
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教育局支援學校推動資訊素養相關資源
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教育局有關資訊素養的相關文件及資源

1. 教育局網站：香港學生資訊素養
https://www.edb.gov.hk/il/chi/
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介紹教育局有關資訊素養家長教育的相關文件及資源

2. 「聰明e主人」電子學習資源套
https://www.hkedcity.net/teencampus/resource/5b28a46b32c8bf8d553c9869

a) 故事動畫

b) 學生小冊子

c) 建議學與教的活動

d) 網上問答題

e) 海報

f) 有用網址
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介紹教育局有關資訊素養家長教育的相關文件及資源

3.「共建更好的網絡世界」電子學習資源套
https://www.hkedcity.net/parent/elearning/

第一部分 - 電子學習
第二部分 - 支持/指導/保護身體健康貼士
第三部分 - 支持/指導/保護心理健康貼士
第四部分 - 資源及支援

4.「健康網絡由你創」短片系列 – 家長篇
https://www.hkedcity.net/parent/learning/ict/page_5b0cfb549034436f70000000

5. 在中小學推行「自攜裝置」
http://www.edb.gov.hk/ited/byod/tc
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介紹其他有關資訊素養的相關文件及資源

介紹引入社區支援服務和資源，以促進學生健康地和合乎道德地使用

資訊 （例如：青協「Be NetWise 新媒體素養教育計劃」）

• Project Net 新媒體素養計劃中學課程

• http://medialiteracy.hk/
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