
預防及處理
網絡欺凌

香港警務處
網絡安全及科技罪案調查科
高級督察余靖鈞
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內容

01 不良資訊/不當行為
深度偽造、假資訊、網上欺凌、兒童性誘識

02 如何保護網上私隱
網上私隱、社交帳戶保安、家長設定

03 建立年青人良好上網習慣
網絡禮儀、數碼素養

04 守網者
一站式網絡資訊平台
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不良資訊/不當行為
01
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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網上不良資訊

•盜版／侵權

•毒品

•暴力

•假資訊

•色情

•深偽

•賭博

•恐怖主義
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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網上欺凌－短片

【《網絡欺凌》公眾版】
https://www.youtube.com/watch?v=_s3KbDpHOMY
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網上欺凌

• 透過網上社交平台蓄意作出冒犯或滋擾

• 網上發佈的惡意訊息迅速廣泛流傳

• 受害人難以澄清或防備

• 可能造成永久的傷害

改圖
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網上欺凌

•學生應向家長、老師或可信任的成年人求助

•向網絡服務供應商投訴並要求移除訊息

•利用社交平台的攔截功能停止接收訊息

•如涉及個人私隱，應向私隱專員公署投訴

•如涉及刑事成份，應報警求助

處理小貼士

10



網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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網上起底

較常被披露的個人資料

• 相片

• 身分證明文件號碼

• 出生日期

• 職業

收集目標人物或其家屬的個人資料，在未經同意下，在
互聯網或社交平台披露

• 手提電話號碼

• 住址

• 家屬姓名
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網上起底

法律後果

• 可能觸犯「有犯罪或不誠實意圖而取用電腦」

• 可能違反《個人資料（私隱）條例》

• 可能違反禁制令，可能會被控藐視法庭

• 可能負上民事責任
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網上起底

指明傷害

• 對該人的滋擾、騷擾、纏擾、威脅或恐嚇；

• 對該人的身體傷害或心理傷害；

• 導致該人合理地擔心其安全或福祉的傷害；

或

• 該人的財產受損
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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窺淫罪行
香港法例 第200章《刑事罪行條例》

• 2021年10月8日正式刊憲生效《2021年刑事罪行（修訂）條例》

• 包含四項新罪行，打擊窺淫、偷拍及未經同意發布私密影像的行為

• 最高可被判監禁五年

• 處置令 -移除、刪除或銷毀私密影像

窺淫 非法拍攝或
觀察私密部位

發布源自窺淫或
非法拍攝

所得的私密影像

未經同意下發布或
威脅發布私密影像
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窺淫罪行
哪些情況可能會干犯罪行？

如拍攝私密影像時獲得對方
同意，發布該影像犯法嗎？

是否偷窺或偷拍事主的
私密部位才會犯法？

在家中安裝鏡頭監察家
庭傭工犯法嗎?

「影裙底」和「高炒影胸部」
的行為，有沒有性別之分？

在網上私人群組轉發相
關影像，可以嗎？

的士司機在車廂安裝的
攝錄機也會犯法?
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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深度偽造

• 身分盜用

• 勒索

• 發佈色情物品

• 侵害知識產權

• 虛假新聞

潛在風險

邊個先係真?
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深度偽造

【 video cutting Obama】
https://youtu.be/9p3zPIaT58I
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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虛假資訊及內容農場

虛假資訊
為傷害個人或社會而故意製造的虛假信息

• 完全虛構、部分虛構、誤導性

• 假新聞

• 傳播得更快、更深、更廣

• 抄襲其他新聞竄改內容

• 文章內容空泛

• 加上誇張失實的標題

• 提升點擊率以賺取廣告費用

內容農場
用不同的網域製造出不同立場的
文章及片段
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虛假資訊及內容農場

分辨虛假資訊

認清資料來源，以多角度看事實

保持懷疑態度，要確認如何查證

嘗試在搜尋器輸入部分文章內容或圖片
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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性誘識兒童

• 透過遊戲或社交平台結識兒童

• 建立假身分並投其所好

• 要求對方拍下不雅影像以換取虛擬武器等

• 相約見面並進行性侵犯

• 部分罪犯會以不雅影像作威脅，建立長久的性關係

常見手法
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議
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深度偽造

暗網兒童色情物品
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網絡性短訊

• 以文字、圖像、短片等形式傳達帶有性意味的信息

• 自拍的裸露照片或短片

• 變種裸聊勒索

• 被用作網絡欺凌、性報復等不當用途

• 分享影像可能干犯罪行

「發布兒童色情物品」

「未經同意下發布或威脅發布私密影像」

Sexting 
(Sex Texting意譯作「性短訊」)
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
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考考你

根據香港法例第579章《防止兒童色情物品條例》
兒童定義：

未滿12歲 未滿14歲

未滿16歲 未滿18歲
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考考你

根據香港法例第579章《防止兒童色情物品條例》
兒童定義：

未滿12歲 未滿14歲

未滿16歲 未滿18歲
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兒童色情物品

第579章《防止兒童色情物品條例》

• 兒童指未滿16歲的人

• 兒童色情物品包括照片、影片、電腦產生的影像或其他視像描劃

• 任何貯存上述資料或數據的媒介

什麼是「兒童色情物品」？
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網上欺凌
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網上起底
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暗網

96%

4%

Deep Web

Dark Web

Surface Web
表網

深網

暗網

• 醫療報告
• 政府內部文件
• 公司商業資料
• 付費線上雜誌/報紙

• 非法交易或活動
• 販賣毒品
• 洋蔥網絡
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• 新聞媒體
• 網上商店
• 社交平台等



暗網

販賣信用咭資料

惡意程式

個人資料

販賣毒品

洋蔥網絡
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網上欺凌

窺淫罪行

網絡性短訊

網上起底

給家長、老師、
社工們的建議

性誘識兒童網上不良資訊
虛假資訊

及內容農場

深度偽造

暗網兒童色情物品
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防騙小工具

輸入查詢的網址
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防騙小工具

冒認hkpost 冒認Carousell
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給家長、老師、社工們的建議

提醒
子女及學生 • 勿於鏡頭前裸露

• 勿沉迷網上遊戲或社交活動

• 勿接受網友的禮物或單獨見面

• 勿回應含色情或性意味的對話

• 勿任意分享個人或家庭資料
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給家長、老師、社工們的建議

培養子女養成良好上網習慣

• 學習使用電腦和互聯網

• 陪同子女一起上網

• 管理上網時間

• 提升對不良資訊的認知

• 提升網絡危機意識
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如何保護網上私隱
02
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保護網上私隱

網站和手機App或會
收集你的個人資料和
喜好

• 姓名、相片

• 電話號碼

• 電郵地址

• 登入密碼

• 聊天記錄

• 瀏覽記錄

作業系統私隱 手機APP私隱

- 啟用生物驗證

- 切勿破解原有作業
系統

- 保持系統更新

- 只下載官方應用程式

- 設定程式存取權限

手
機
私
隱
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社交媒體帳戶保安

• 社交媒體內容可能涉及個人資料及
敏感資料

• 如被黑客盜取帳戶，用戶和其朋友
或會蒙受金錢損失

• 使用強密碼

• 切忌一個密碼走天涯

• 啟用雙重身份驗證

• 審慎處理可疑電郵或短訊

• 小心保管驗證碼

• 小心使用公共電腦或裝置

• 留意登錄裝置是否有異常

• 軟體保持更新

帳戶保安建議
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私隱權限 / 家長設定

應用程式私隱設定，可瀏覽：
https://cyberdefender.hk/privacy_setting/

• 應設定適當私隱權限

• 避免青少年接觸不良資訊

• 提醒子女不要隨便披露個人資料
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電腦設備防護工具

電腦掃描及清洗工具

流動裝置應用程式

https://cyberdefender.hk/security_tools/
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建立年青人
良好上網習慣

03
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網絡禮儀

• 以人為本，保持尊重

• 行為標準與現實世界一樣

• 留意自己身處的群組

• 不要浪費他人的時間和數據

• 保持良好個人形象

• 分享知識，聚沙成塔

• 保持理性討論

• 尊重他人私隱

• 不要濫用權力

• 待人以寬

網絡禮儀
十規條
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數碼素養

• 使人能夠有效地
• 選擇
• 尋找
• 評估

傳統或網上資源的技巧

資訊素養定義

• 令青少年能

• 自主學習
• 明辨是非

• 從而達至終生學習

培養資訊素養目的

資訊素養 自主學習 終身學習

數碼素養與資訊素養有莫大關係
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數碼素養

資訊素養
數碼安全

數碼素養

數碼素養與資訊素養有很大部份是重疊的

數碼安全是數碼素養
的重要基石
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數碼素養

提升下一代數碼素養的重要性

• 青少年在數碼化年代不能避免接觸互聯網

• 自主學習
• 娛樂消閒
• 日常溝通

• 網上暗藏不同陷阱

• 假資訊號
• 不良內容
• 網絡詐騙

• 可能誤墮法網或成為受害人
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守網者平台
04
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守網者：一站式網絡資訊平台

• 為您提供全面網絡、資訊保安、
科技罪案防罪資訊

• 引領全城做個醒目數碼公民

CyberDefender.hk

• 為您提供全面網絡、資訊保安、科技罪案防罪資訊

• 引領全城做個醒目數碼公民

CyberDefender.hk  
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防騙視伏器 Scameter
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守網者：防騙視伏器 Scameter

【防騙視伏器】
https://www.youtube.com/watch?v=QVnVAa8uvK4
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守網者：防騙視伏器 Scameter
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故事讀本
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• 甜甜圈的秘密

• 社交陷阱1+1

• AI機械人大對決



故事讀本
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故事讀本
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謝謝 !

香港警務處
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